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1.INTRODUZIONE 
La scuola elabora questo documento seguendo le indicazioni delle Linee d’Orientamento per azioni di prevenzione e di contrasto al bullismo e cyberbullismo (aprile 2015) elaborate dal Ministero dell’Istruzione, dell’Università e della Ricerca, in collaborazione con il Safer Internet Center per l'Italia, programma comunitario istituito dal Parlamento Europeo e dal Consiglio dell'Unione. 

L’obiettivo è quello di educare e sensibilizzare gli adolescenti, gli insegnanti e i genitori all’uso sicuro e consapevole di internet. 

Si tiene in considerazione il fatto che il curricolo scolastico prevede che gli studenti imparino a trovare materiale, recuperare documenti e scambiare informazioni utilizzando le TIC. Internet, d’altra parte, offre sia agli studenti che agli insegnanti una vasta scelta di risorse diverse e opportunità di scambi culturali con gli studenti di altri paesi. Inoltre, su internet si possono recuperare risorse per il tempo libero, le attività scolastiche e sociali. La scuola propone agli studenti e agli insegnanti di utilizzare internet per promuovere l'eccellenza in ambito didattico attraverso la condivisione delle risorse, l'innovazione e la comunicazione. Per gli studenti e per gli insegnanti l'accesso ad internet è un privilegio e un diritto.
Gli insegnanti hanno la responsabilità di guidare gli studenti nelle attività on-line, di stabilire obiettivi chiari per un uso responsabile di internet. L'obiettivo principale resta quello di arricchire ed ampliare le attività didattiche, secondo quanto prevede il curricolo scolastico, l'età e la maturità degli studenti.  

Negli ultimi anni la scuola ha cercato di dotarsi di strumenti tecnologici su approvazione dei progetti didattici e di favorire la formazione del personale per far crescere le competenze professionali specifiche nell'impiego delle nuove tecnologie. A tal fine è stato stilato un Regolamento per l'utilizzo e il corretto funzionamento delle aule e delle postazioni informatiche, tramite l'indicazione di prassi opportune e l'invito ad un uso sempre più professionale da parte di tutto il personale.  

Le apparecchiature presenti nella Scuola sono un patrimonio comune, quindi vanno utilizzate con il massimo rispetto. L’utilizzo delle apparecchiature è regolamentato da criteri che puntano a massimizzare la collaborazione collegiale: le prenotazioni, la tracciabilità delle apparecchiature, la segnalazione di malfunzionamenti, sono accorgimenti necessari per evitare disguidi organizzativi, smarrimenti, per rintracciare tramite i docenti la causa di un malfunzionamento, etc. 

Gli insegnanti sono responsabili delle TIC nell’ambito dell’attività didattica e hanno il compito di responsabilizzare gli alunni per divenire consapevoli dell’importanza della salvaguardia di un bene comune, seguendo le corrette norme di utilizzo.  

Ogni plesso ha un docente di riferimento per gli strumenti informatici. I sui compiti sono i seguenti:
1) schedatura laboratori

· hardware

· software

· materiali di consumo (a inizio e fine a.s.);
2) interventi di prima assistenza e contatti con il tecnico quando necessario, per i diversi laboratori – Obiettivo: far sì che tutto o quasi tutto nei laboratori funzioni;
3) stesura e affissione regolamento per utilizzo laboratorio e diverse apparecchiature, dopo condivisione con i colleghi (interclasse o riunione di plesso);
4) richieste alla segreteria quando si verificano necessità di acquisti e installazione o controllo installazione nuove attrezzature;

5) collaborazione per la stesura progetti per la richiesta di fondi finalizzati al potenziamento della strumentazione dei laboratori;
6) Collaborazione con la Ds per esigenze (questionari, progetti, relazioni, incontri di formazione…) che dovessero presentarsi durante l’a.s. riferite a questo ambito;

7) vigilanza sull’utilizzo corretto e sicuro delle strumentazioni.
- Scopo della e-safety policy 

Scopo del presente documento è quello di informare l’utenza per un uso corretto e responsabile delle apparecchiature informatiche collegate alla rete in dotazione alla Scuola, nel rispetto della normativa vigente. 

Gli utenti, siano essi maggiorenni o minori, devono essere pienamente consapevoli dei rischi a cui si espongono quando navigano in rete. Di fatto esiste la possibilità che durante il lavoro online si possa entrare accidentalmente in contatto con materiale inadeguato e/o illegale, pertanto la Scuola promuove l’adozione di strategie che limitino l’accesso a siti e/o applicazioni illeciti. In questo contesto, gli insegnanti hanno la responsabilità di guidare gli studenti nelle attività online a scuola e di indicare regole di condotta chiare per un uso critico e consapevole di Internet anche a casa, per prevenire il verificarsi di situazioni potenzialmente pericolose. 

Le strategie previste dalla scuola per garantire la sicurezza in rete sono le seguenti: 

· avvio di percorsi di formazione per un uso consapevole delle TIC rivolti agli insegnanti nel corso dell’anno scolastico; 
· coinvolgimento dei genitori come partner educativi nei percorsi di formazione che riguardano gli studenti; 
· controllo (una tantum e/o all’evenienza di episodi dubbi) del sistema informatico (cronologia, cookies, ecc.) da parte dei responsabili; 
· installazione di firewall sull’accesso Internet;
· presenza di un docente o di un adulto responsabile durante l’utilizzo di Internet, della piattaforma o di altre TIC; 
· aggiornamento periodico del software antivirus e scansione delle macchine in caso di sospetta presenza di virus; 
· utilizzo di penne USB, CD/DVD o altri dispositivi esterni personali, solo se autorizzati.
- Ruoli e Responsabilità (che cosa ci si aspetta da tutti gli attori della Comunità Scolastica). 
Ferme restando le strategie sistematiche messe in atto dalla Scuola, ciascun utente connesso alla rete deve: 

· rispettare il presente regolamento e la legislazione vigente succitata; 
· tutelare la propria privacy, quella degli altri utenti adulti e degli alunni al fine di non divulgare notizie private contenute nelle documentazioni elettroniche cui ha accesso; 
· rispettare la cosiddetta netiquette (regole condivise che disciplinano il rapportarsi fra utenti della rete, wiki, siti, forum, mail e di qualsiasi altro tipo di comunicazione) cui si rimanda ai successivi paragrafi.

1) Dirigente scolastico 

Il ruolo del Dirigente scolastico nel promuovere l’uso consentito delle tecnologie e di internet include i seguenti compiti: 

· garantire la sicurezza (tra cui la sicurezza on-line) dei membri della comunità scolastica; 
· garantire che tutti gli insegnanti ricevano una formazione adeguata per svolgere efficacemente l’insegnamento volto a promuovere una cultura dell’inclusione, del rispetto dell’altro/a e delle differenze, un utilizzo positivo e responsabile delle Tecnologie dell’Informazione e della comunicazione (TIC); 
· richiedere il monitoraggio e il controllo interno della sicurezza on-line; 
· comprendere e seguire le procedure previste dalle norme in caso di reclami o attribuzione di responsabilità al personale scolastico in relazione a incidenti occorsi agli alunni nell’utilizzo delle TIC a scuola. 

2) Animatore digitale 

Il ruolo dell’Animatore digitale include i seguenti compiti: 

· stimolare la formazione interna all’istituzione negli ambiti di sviluppo della “scuola digitale” e fornire consulenza e informazioni al personale in relazione ai rischi on-line e alle misure di prevenzione e gestione degli stessi; 
· monitorare e rilevare le problematiche emergenti relative all’utilizzo sicuro delle tecnologie digitali e di internet a scuola, nonché proporre la revisione delle politiche dell’istituzione con l’individuazione di soluzioni metodologiche e tecnologiche innovative e sostenibili da diffondere nella scuola; 
· coinvolgere la comunità scolastica (alunni, genitori e altri attori del territorio) nella partecipazione ad attività e progetti attinenti la “scuola digitale”. 

3) Direttore dei servizi generali e amministrativi 

Il ruolo del direttore dei servizi generali e amministrativi include i seguenti compiti: 

· assicurare, nei limiti delle risorse finanziarie disponibili, l’intervento di tecnici per garantire che l'infrastruttura tecnica della scuola sia funzionante, sicura e non aperta a uso improprio o a dannosi attacchi esterni; 
· individuare un assistente amministrativo (in questo momento: Macciò Anita) in grado di garantire il funzionamento dei diversi canali di comunicazione della scuola (sportello, circolari,sito web, ecc.) all’interno della scuola e fra la scuola e le famiglie degli alunni.
4) Docenti 

Durante l’attività didattica: 

il docente e qualunque figura educativa che lo affianchi, nel libero esercizio della sua professionalità può avvalersi dei seguenti strumenti: postazioni PC, tablet, LIM nelle classi e nei laboratori e deve:

· illustrare ai propri alunni le regole di utilizzo; 
· dare chiare indicazioni sul corretto utilizzo della rete (Internet, piattaforma studenti ecc.), condividendo con gli alunni la netiquette e indicandone le regole;  
· assumersi la responsabilità di segnalare prontamente eventuali malfunzionamenti o danneggiamenti al docente referente e/o alla segreteria per avviare la segnalazione al tecnico informatico; 
· non divulgare le credenziali di accesso agli account (username e password) e/o, nel caso ne sia a conoscenza, alla rete wifi; 
· non allontanarsi dalla postazione lasciandola incustodita, se non prima di aver effettuato la disconnessione; 
· non salvare sulla memoria locale della postazione di classe file contenenti dati personali e/o sensibili; 
· proporre agli alunni attività di ricerca di informazioni in rete fornendo opportunamente loro indirizzi dei siti e/o parole chiave per la ricerca cui fare riferimento.

5) Alunni 

Gli alunni sono tenuti a: 

· utilizzare le TIC su indicazioni del docente; 
· accedere all’ambiente di lavoro con il corretto account (per gli alunni delle classi per le quali è stato attivato un account google apps for education), non divulgandone le credenziali di accesso (username, password), e archiviare i propri documenti in maniera ordinata e facilmente rintracciabile nella cartella personale presente nel pc  o su supporto esterno; 

· in caso di riscontro di malfunzionamenti della strumentazione e/o di contatto accidentale con informazioni, immagini e/o applicazioni inappropriate comunicarlo immediatamente all’insegnante; 
· non eseguire tentativi di modifica della configurazione di sistema delle macchine; 
· non utilizzare la strumentazione della scuola a scopi personali, ludici e/o ricreativi (a meno che l’attività didattica non lo preveda esplicitamente); 
· non utilizzare propri dispositivi esterni personali senza aver acquisito il permesso da parte dell’insegnante; 
· chiudere correttamente la propria sessione di lavoro.

6) Genitori 

Il ruolo dei genitori degli alunni include i seguenti compiti: 

· Sostenere la linea di condotta della scuola adottata nei confronti dell’utilizzo delle tecnologie dell’Informazione e delle Comunicazioni nella didattica; 
· Seguire gli alunni nello studio a casa adottando i suggerimenti e le condizioni d’uso delle TIC indicate dai docenti, in particolare controllare l’utilizzo del pc e di internet; 
· Concordare con i docenti linee di intervento coerenti e di carattere educativo in relazione ai problemi rilevati per un uso non responsabile o pericoloso delle tecnologie digitali o di internet; 
· Fissare delle regole per l’utilizzo del computer e tenere sotto controllo l’uso che i figli fanno di internet e del telefonino in generale. 

- Condivisione e comunicazione della Policy all’intera comunità scolastica. 

Allo scopo di condividere regole comuni per l’utilizzo sicuro di Internet sia a casa che a scuola, si invitano tutti i genitori a prestare la massima attenzione ai principi e alle regole contenute nel presente documento. Si richiede che ogni genitore e/o tutore si impegni a farle rispettare ai propri figli anche in ambito domestico, primariamente assistendo i minori nel momento dell’utilizzo della rete e poi ponendo in atto tutti i sistemi di sicurezza che aiutino a diminuire il rischio di imbattersi in materiale indesiderato. 

La scuola promuove eventi e/o dibattiti informativi e formativi, in momenti diversi dell’anno, rivolti a tutto il personale, agli alunni e ai loro genitori, con il coinvolgimento di esperti, sui temi oggetto di codesto Documento.   

Tra le misure di prevenzione che la scuola mette in atto ci sono, inoltre, azioni finalizzate a promuovere una cultura dell’inclusione, del rispetto dell’altro e delle differenze così che l’utilizzo di Internet e dei cellulari oltre che collocarci all’interno di un sistema di relazioni, ci renda consapevoli di gestire con un certo grado di trasparenza i rapporti che si sviluppano in tale ambiente, giungendo a riconoscere e gestire le proprie emozioni. 
A tal proposito si potrà attivare uno “Sportello di ascolto” rivolto a tutti gli alunni, articolato in colloqui individuali e/o collettivi, al fine di migliorare il benessere personale e scolastico mediante un’attività di supporto della sfera emotiva, relazionale e comportamentale. Si può prevedere al suo interno, anche uno spazio riservato ai docenti e genitori al fine di individuare strategie efficaci per affrontare problematiche tipiche dell’età adolescenziale.  

- Gestione delle infrazioni alla Policy. 

1) Disciplina degli alunni 

Le potenziali infrazioni in cui è possibile che gli alunni incorrano a scuola nell’utilizzo delle tecnologie digitali di internet di cui si dispone per la didattica, in relazione alla fascia di età considerate, sono prevedibilmente le seguenti: 

· un uso della rete per giudicare, infastidire o impedire a qualcuno di esprimersi o partecipare; 
· l’invio incauto o senza permesso di foto o di altri dati personali come l'indirizzo di casa o il telefono; 
· la condivisione di immagini intime o troppo spinte; 
· la comunicazione incauta e senza permesso con sconosciuti; 
· il collegamento a siti web non indicati dai docenti. 

Gli interventi correttivi previsti per gli alunni sono rapportati all’età e al livello di sviluppo dell'alunno. 

Infatti più gli alunni sono piccoli, più i comportamenti “da correggere” sono dovuti a uno sviluppo cognitivo, affettivo e morale incompleto o a fasi critiche transitorie, che devono essere compresi e orientati proprio dagli educatori, nella prospettiva del raggiungimento di una maggiore consapevolezza e maturità da parte dell’alunno. 

Sono previsti pertanto da parte dei docenti provvedimenti “disciplinari”proporzionati all’età e alla gravità del comportamento,quali: 

· il richiamo verbale; 
· il richiamo verbale con particolari conseguenze (riduzione o sospensione dell’attività gratificante); 
· il richiamo scritto con annotazione sul diario; 
· la convocazione dei genitori da parte degli insegnanti; 
· la convocazione dei genitori da parte del Dirigente scolastico. 

Sarà comunque compito di ciascun Consiglio di classe,, presieduto dal Dirigente Scolastico, decidere quale provvedimento disciplinare adottare con particolare attenzione al comportamento negativo messo in atto e al valore educativo del provvedimento.

Contestualmente sono previsti interventi di carattere educativo di rinforzo dei comportamenti corretti e riparativi dei disagi causati, di ri-definizione delle regole sociali di convivenza attraverso la partecipazione consapevole e attiva degli alunni della classe, di prevenzione e gestione positiva dei conflitti, di moderazione dell’eccessiva competitività, di promozione di rapporti amicali e di reti di solidarietà, di promozione della conoscenza e della gestione delle emozioni. 

2) Disciplina del personale scolastico 

Le potenziali infrazioni in cui è possibile che il personale scolastico e in particolare i docenti  incorrano nell’utilizzo delle tecnologie digitali e di internet sono diverse e alcune possono determinare, favorire o avere conseguenze di maggiore o minore rilievo sull’uso corretto e responsabile delle TIC da parte degli alunni: 

· un utilizzo delle tecnologie e dei servizi della scuola, d’uso comune con gli alunni, non connesso alle attività di insegnamento o al profilo professionale, anche tramite l’installazione di software o il salvataggio di materiali non idonei; 
· un utilizzo delle comunicazioni elettroniche con i genitori e gli alunni non compatibile con il ruolo professionale; 
· un trattamento dei dati personali, comuni e sensibili degli alunni, non conforme ai principi della privacy o che non garantisca un’adeguata protezione degli stessi; 
· una diffusione delle password assegnate e una custodia non adeguata degli strumenti e degli accessi di cui possono approfittare terzi; 
· una carente istruzione preventiva degli alunni sull’utilizzazione corretta e responsabile delle tecnologie digitali e di internet; 
· una vigilanza elusa dagli alunni che può favorire un utilizzo non autorizzato delle TIC e possibili incidenti; 
· insufficienti interventi nelle situazioni critiche di contrasto a terzi, di sostegno agli alunni, di segnalazione ai genitori, al Dirigente scolastico, all’Animatore digitale. 

Il Dirigente scolastico può controllare l’utilizzo delle TIC per verificarne la conformità alle regole di sicurezza, compreso l'accesso a internet,la posta elettronica inviata/pervenuta a scuola, procedere alla cancellazione di materiali inadeguati o non autorizzati dal sistema informatico della scuola,conservandone una copia per eventuali successive investigazioni. 

Tutto il personale è tenuto a collaborare con il Dirigente scolastico e a fornire ogni informazione utile per le valutazioni del caso e per l’avvio di procedimenti che possono avere carattere organizzativo gestionale,disciplinare, amministrativo, penale, a seconda del tipo o della gravità delle infrazioni commesse. Le procedure sono quelle previste dalla legge e dai contratti di lavoro. 

3) Disciplina dei genitori 

In considerazione dell’età degli alunni e della loro dipendenza dagli adulti, anche alcune condizioni e condotte dei genitori possono favorire o meno l’uso corretto e responsabile delle TIC da parte degli alunni a scuola, dove possono portare materiali e strumenti o comunicare problematiche sorte al di fuori del contesto scolastico. 

Le situazioni familiari meno favorevoli sono: 
· la convinzione che se il proprio figlio rimane a casa ad usare il computer è al sicuro e non combinerà guai; 
· una posizione del computer in una stanza o in un posto non visibile a tutti quando è utilizzato dal proprio figlio; 
· una piena autonomia concessa al proprio figlio nella navigazione sul web e nell’utilizzo del cellulare o dello smartphone; 
· un utilizzo del pc in comune con gli adulti che possono conservare in memoria materiali non idonei; 
· un utilizzo del cellulare o dello smartphone in comune con gli adulti che possono conservare in memoria indirizzi o contenuti non idonei. 

I genitori degli alunni possono essere convocati a scuola per concordare misure educative diverse oppure essere sanzionabili a norma di legge in base alla gravità dei comportamenti dei loro figli,se dovessero risultare pericolosi per sé e/o dannosi per gli altri. 

- Monitoraggio dell’implementazione della Policy e suo aggiornamento. 

Il monitoraggio dell’implementazione della policy e del suo eventuale aggiornamento sarà svolta ogni anno. Tale monitoraggio sarà curato dal Dirigente scolastico con la collaborazione dell’Animatore digitale, del team digitale e dai docenti delle classi, anche tramite questionari e conversazioni. Sarà finalizzato a rilevare la situazione iniziale delle classi e gli esiti a fine anno, in relazione all’uso sicuro e responsabile delle tecnologie digitali e di internet. Il monitoraggio sarà rivolto anche agli insegnanti, al fine di valutare l’impatto della policy e la necessità di eventuali miglioramenti. 

L’aggiornamento della policy sarà curato dal Dirigente scolastico, dall’Animatore digitale, dal Team Digitale, dagli Organi Collegiali, a seconda degli aspetti considerati. 

- Integrazione della Policy con Regolamenti esistenti. 

Il “Regolamento per l’uso delle risorse tecnologiche e di rete” è stato allegato al Regolamento di Istituto e inserito nel sito web della scuola. 

I genitori vengono informati della pubblicazione del “Regolamento per l’uso delle risorse tecnologiche e di rete” della scuola e possono prenderne visione sul sito della scuola e partecipare ad attività di formazione.

2. FORMAZIONE E CURRICOLO
L'impiego delle TIC è senz'altro un fattore di innovazione della didattica, di aumento della motivazione e del rendimento degli studenti. Tuttavia non è possibile risolvere una questione di tipo didattico esclusivamente su un piano tecnologico. È, invece, auspicabile una modifica delle pratiche tradizionali di insegnamento, infatti non è più sufficiente possedere la dotazione tecnologica, ma è fondamentale l'effettivo utilizzo che ne viene fatto, e quindi la capacità di comprenderne le potenzialità rispetto a contesti e finalità specifici.

Per sostenere questo processo all'interno della scuola è necessario investire sulla formazione e l'aggiornamento degli insegnanti, soprattutto in relazione alla didattica per competenze.
- Curricolo sulle competenze digitali per gli studenti 

“La competenza digitale consiste nel saper utilizzare con dimestichezza e spirito critico le tecnologie della società dell’informazione (TSI) per il lavoro, il tempo libero e la comunicazione. Essa è supportata da abilità di base nelle TIC: l’uso del computer per reperire, valutare, conservare, produrre, presentare e scambiare informazioni nonché per comunicare e partecipare a reti collaborative tramite Internet”. 

Il Curricolo della scuola del primo ciclo di istruzione sulle competenze digitali per gli alunni è trasversale alle discipline previste dalle Indicazioni Nazionali: la competenza digitale è ritenuta dall’Unione Europea competenza chiave, per la sua importanza e pervasività nel mondo d’oggi. L’approccio per discipline scelto dalle Indicazioni non consente di declinarla con le stesse modalità con cui si possono declinare le competenze chiave nelle quali trovano riferimento le discipline formalizzate. Si ritrovano abilità e conoscenze che fanno capo alla competenza digitale in tutte le discipline e tutte concorrono a costruirla. Competenza digitale significa padroneggiare certamente le abilità e le tecniche di utilizzo delle nuove tecnologie, ma soprattutto utilizzarle con “autonomia e responsabilità” nel rispetto degli altri e sapendone prevenire ed evitare i pericoli. In questo senso, tutti gli insegnanti e tutti gli insegnamenti sono coinvolti nella sua costruzione. 
Il Team Digitale sta comunque definendo un curricolo verticale della competenza digitale, trasversale a tutte le discipline, che sarà sottoposto all’approvazione del Collegio, e che parte dai traguardi prescrittivi presenti nelle Indicazioni.
L’istituto ha inoltre aderito a questi progetti: 
· Samsung school (Rossiglione) - anni scolastici dal 2014-15 al 2016-17

· Etwinning-Let's recycle (Masone) - 2016-17

· LIMparare…TABLETtando (Masone) - 2016-17

· Avvio al coding (Rossiglione e Campoligure) - 2016-17

· Festival della tecnologia (Masone) - 2017-18

· Etwinning - Enjoying the garden (Masone e Campo Ligure) - 2017-18

· Etwinning - All the beauty that is here (Masone) - 2017-18
· Progetto tecnologia digitale (Rossiglione) - 2017-18

- Formazione dei docenti sull’utilizzo e l’integrazione delle tic nella didattica
La formazione dei docenti e del personale che opera nella scuola è un importante elemento di qualità nel servizio scolastico; essa rappresenta una leva strategica per lo sviluppo culturale dell'istituzione scolastica, per il necessario sostegno agli obiettivi di cambiamento e per un'efficace politica delle risorse umane.

Il Piano di formazione del personale docente recepisce le criticità emerse dal RAV, le istanze rivenienti dal PDM e le proposte indicate nel Piano nazionale scuola digitale.

Il percorso della formazione specifica dei docenti sull'utilizzo delle TIC nella didattica deve diventare un processo permanente che deve prevedere anche momenti di autoaggiornamento.

- Formazione dei docenti sull’utilizzo consapevole e sicuro di internet e delle tecnologie digitali
Il corpo docente ha partecipato a corsi di formazione anche nell’ambito di piani nazionali, oltre che ad iniziative organizzate dall’istituzione o dalle scuole associate in rete e possiede generalmente una buona base di competenze e nel caso delle figure di sistema, anche di carattere specialistico. E’ inoltre disponibile ad aggiornarsi per mantenere al passo la propria formazione, in rapporto al rinnovo della dotazione multimediale. 

Il percorso complesso della formazione specifica dei docenti sull’utilizzo delle TIC nella didattica, non esauribile nell’arco di un anno scolastico, può pertanto prevedere momenti di autoaggiornamento, momenti di formazione personale o collettiva anche all’interno dell’istituto, con la condivisione delle conoscenze dei singoli e il supporto dell’Animatore digitale, la partecipazione alle iniziative promosse dall’Amministrazione centrale e dalle scuole polo; può comprendere altresì la fruizione dei materiali messi a disposizione dall’Animatore stesso sulle bacheche virtuali appositamente create, corsi di aggiornamento online. 

- Sensibilizzazione delle famiglie 

L' Istituto attiverà iniziative per sensibilizzare le famiglie all’uso consapevole delle TIC e della rete, promuovendo la conoscenza delle numerose situazioni di rischio online. A tal fine sono previsti incontri fra docenti e genitori per la diffusione del materiale informativo sulle tematiche trattate, messo a disposizione dai siti specializzati e dalle forze dell’ordine. 

Saranno favoriti momenti di confronto e discussione anche sulle dinamiche che potrebbero instaurarsi fra i pari con l’uso di cellulari e smartphone o delle chat line o social network più diffusi, con particolare riferimento alla prevenzione del cyberbullismo. 
Sul sito scolastico saranno messi in condivisione materiali dedicati ad alunni e alle famiglie come guide in formato .pdf e video che possono fornire spunti di approfondimento e confronto. 

La scuola si impegna alla diffusione delle informazioni e delle procedure contenute nel documento (Policy e-safety) per portare a conoscenza delle famiglie il regolamento sull’utilizzo delle nuove tecnologie all’interno dell’istituto e prevenire i rischi legati a un utilizzo non corretto di internet.

3. GESTIONE DELL’INFRASTRUTTURA E DELLA STRUMENTAZIONE ICT DELLA SCUOLA
L'infrastruttura e la strumentazione TIC dell'istituto sono un patrimonio di tutti, esse vanno utilizzate nel rispetto delle norme contenute nel "Regolamento per l'utilizzo dei laboratori multimediali". I danni causati alle attrezzature saranno a carico di chiunque disattenda il suddetto regolamento.

L'accesso ad infrastrutture e strumentazione TIC utilizzabili per la didattica è riservato ai docenti e agli alunni ed è limitato al perseguimento di scopi formativi. I docenti devono formare i propri alunni al rispetto del suddetto Regolamento, per gli aspetti di loro pertinenza.

La scuola deve considerare l'ambiente on line alla stregua dell'ambiente fisico, e valutarne tutti gli aspetti legati alla sicurezza nel momento in cui permette l'accesso alla rete tramite i collegamenti scolastici. L’aggiornamento delle infrastrutture permette l'accesso a INTERNET a tutte le classi attraverso una rete WI-FI adeguata al numero di studenti.

L'infrastruttura quindi non va più pensata solamente come hardware e rete (wireless e non), ma occorre anche considerare tutti gli aspetti che riguardano la gestione degli account degli utenti (in modo differenziato tra studenti e insegnanti), il filtraggio dei contenuti e gli aspetti legali che riguardano prevalentemente la privacy.

Per quanto concerne l'hardware, la scuola provvede a pianificare interventi periodici di manutenzione grazie ad una figura con incarico specifico relativo alla gestione/manutenzione delle apparecchiature. Per creare ambienti di apprendimento nei quali sia possibile collaborare, co-creare, interagire nel cloud, ricercare documentazioni e risorse, ampliare l'orizzonte conoscitivo degli alunni, occorrerebbe portare la tecnologia nelle classi, non solo con la LIM, ma anche con l'utilizzo di tablet da parte di docenti e alunni e arredi mobili.

L'implementazione della strumentazione informatica permetterà di utilizzare il cloud computing con un abbattimento dei costi per la scuola, con la possibilità di accedere a una grande quantità di programmi attraverso INTERNET, senza bisogno di acquistare e installare programmi localmente. Ciò si tradurrà anche in un risparmio rispetto alla manutenzione, in quanto il software viene gestito sui server ed è costantemente aggiornato.
- Accesso ad internet: filtri, antivirus e sulla navigazione
L’accesso a internet è possibile e consentito per la didattica nei laboratori multimediali. Solo il docente dalla propria postazione può consentire agli alunni di accedere a internet. Le postazioni non sono dotate di webcam. L’accesso è per tutti schermato da filtri che dal server impediscono il collegamento a siti appartenenti a black list o consentono il collegamento solo a siti idonei alla didattica, secondo le impostazioni date dal Dirigente Scolastico e dall’Animatore digitale, che periodicamente provvedono alla manutenzione e aggiornamento del sistema informatico del laboratorio, ove necessario richiedendo l’intervento di tecnici esterni. I docenti hanno piena autonomia nel collegamento ai siti web.

- Gestione accessi (password, backup, ecc…)
L’accesso ai pc e a internet, nel laboratorio multimediale è consentito al personale docente attraverso l’assegnazione di una password da parte del Dirigente Scolastico. La password è comune.

Non vi è un backup dei file elaborati, se non quello operato dai docenti interessati sui supporti rimovibili personali. Le postazioni del laboratorio funzionano come stazioni di lavoro e non come archivi.
- E-mail
I docenti e gli alunni di alcune classi sono dotati di un account googleapps for education. Il nostro Istituto infatti ha adottato i servizi google e gestisce un proprio spazio, @icvallestura.net. 
L’account è strettamente personale, per cui ogni utente dovrà avere cura di disconnettere il proprio accesso al termine del suo utilizzo. Lo spazio è destinato alla ricezione di comunicazioni, all’invio di documentazione e alla condivisione di materiali con altri docenti e/o alunni dell’Istituto. 

- Sito web della scuola
L’Istituto è dotato di un sito web, www.icvs.gov.it, sul modello realizzato e distribuito da Porte Aperte sul Web, Comunità di pratica per l'accessibilità dei siti scolastici, nell'ambito del Progetto "Un CMS per la scuola", ed è curato dalla segreteria sotto la supervisione del Dirigente Scolastico.

L’Istituto è dotato anche di una pagina facebook, Istituto Comp. Valle Stura, gestita direttamente dal Dirigente Scolastico, sulla quale vengono pubblicati avvisi e comunicazioni relativi alle attività della scuola, per portarli a conoscenza delle famiglie.
- Protezione dei dati personali
Il personale scolastico è “incaricato del trattamento” dei dati personali (degli alunni, dei genitori, ecc.),nei limiti delle operazioni di trattamento e delle categorie di dati necessarie ai fini dello svolgimento della propria funzione e nello specifico della docenza (istruzione e formazione). Tutto il personale incaricato riceve poi istruzioni particolareggiate applicabili al trattamento di dati personali su supporto cartaceo e su supporto informatico, ai fini della protezione e sicurezza degli stessi. 

Viene inoltre fornita ai genitori informativa e richiesta di autorizzazione all’utilizzo dei dati personali degli alunni eccedenti i trattamenti istituzionali obbligatori.
4. Strumentazione personale 

- Per gli studenti: gestione degli strumenti personali – cellulari, tablet ecc. 

Non è consentito alcun uso di strumenti elettronici personali né di telefoni cellulari.

Solo in caso di attività didattiche che ne richiedano l’uso, i ragazzi sono autorizzati dal Consiglio di classe a portare e a tenere accessi tablet e/o cellulari personali. Il docente di riferimento vigila sul loro utilizzo a fini didattici.

- Per i docenti: gestione degli strumenti personali– cellulari, tablet ecc. 

Durante le ore delle lezioni non è consentito l’utilizzo del cellulare, se non per accedere alla versione mobile del Registro elettronico, mentre è consentito l’uso di altri dispositivi elettronici personali solo a scopo didattico ed integrativo di quelli scolastici disponibili. 

Durante il restante orario di servizio è consentito l’utilizzo del cellulare solo per comunicazioni personali di carattere urgente mentre è permesso l’uso di altri dispositivi elettronici personali per attività funzionali all’insegnamento, ad integrazione di quelli scolastici disponibili.. 

- Per il personale della scuola: gestione degli strumenti personali– cellulari, tablet ecc. 

Durante l’orario di servizio al restante personale scolastico è consentito l’utilizzo del cellulare solo per comunicazioni personali di carattere urgente. I docenti possono utilizzare i dispositivi della scuola per realizzare tutte le attività connesse alla funzione docente. E’ consentito per i docenti l’uso dei propri dispositivi in classe per quanto attiene l’attività didattica qualora siano necessari, ma non possono essere utilizzati durante le lezioni per questioni personali. 

5.PREVENZIONE, RILEVAZIONE E GESTIONE DEI CASI

Per i ragazzi nativi digitali le interconnessioni tra vita e tecnologia sono la normalità. Essi, pur essendo spesso tecnicamente competenti, tendono a non cogliere le implicazioni dei loro comportamenti e tale fenomeno è tanto maggiore quanto è più forte il coinvolgimento emotivo nell'utilizzo dei nuovi media.

Le tecnologie digitali offrono da tempo la possibilità di ampliare la propria rete di amicizie in modo quasi smisurato: non è infrequente che gli adolescenti "si sfidino" tra loro rispetto al numero di "amicizie" strette on line. Avere molti amici nella vita virtuale, o molti followers, è elemento di grande popolarità e di vanto con gli amici della vita reale. Non a caso, quindi, gli adolescenti aggiungono tra le proprie cerchie, in particolare sui loro profili social, "amici di amici" senza valutare attentamente a chi stanno dando accesso alle proprie informazioni, alle proprie foto, spesso ai luoghi che frequentano, a quello che viene chiamato "diario virtuale". Tra le poche accortezze che molti ragazzi utilizzano per valutare l'affidabilità e la sicurezza di chi chiede loro di essere aggiunto tra gli amici, c'è quella di valutare il numero di amici in comune con la persona che aggiungono. Se per molti adulti sono evidenti l'ingenuità e l'imprudenza con cui bambini e adolescenti si approcciano a questa modalità di relazione e amicizia "on line", per altri adulti e per i ragazzi stessi non è così. Questo li espone a rischi notevoli: tra gli altri, quello di condividere con sconosciuti l'accesso al loro mondo on line, e quindi alle informazioni che potrebbero essere utilizzate in modo inaspettato e non sempre positivo. Aiutare i propri studenti a tutelarsi, scegliendo con cura chi frequentare on line, è allora un compito importante anche dell'insegnante che contribuisce in questo modo alla loro tutela nella vita virtuale, con ripercussioni non banali nella vita reale.

Tra i principali rischi, sia di carattere comportamentale che di matrice tecnica, ricordiamo:

· possibile esposizione a contenuti violenti e non adatti alla loro età

· videogiochi diseducativi

· pubblicità ingannevoli

· accesso ad informazioni scorrette

· virus informatici in grado di infettare computer e cellulari

· possibili contatti con adulti che vogliono conoscere e avvicinare ragazzi/e (adescamento)

· rischio di molestie o maltrattamenti da coetanei (cyber-bullismo)

· scambio di materiale a sfondo sessuale (sexting)

· uso eccessivo di Internet/cellulare (dipendenza)

· adescamento on line (grooming).

È opportuno che i docenti, nell'espletamento delle proprie funzioni di formatori ed educatori, sappiano cogliere ogni opportunità per riflettere insieme agli alunni sui tali rischi. Fondamentale è monitorare costantemente le relazioni interne alla classe, onde individuare possibili situazioni di disagio ed intervenire tempestivamente, anche mediante il ricorso alle figure di sistema specializzate, per sostenere il singolo nelle situazioni di difficoltà personale e indirizzare il gruppo verso l'instaurazione di un clima positivo, di reciproca accettazione e rispetto, nelle situazioni di difficoltà sociorelazionale.

Tale percorso interno potrà essere ulteriormente rinforzato dalla partecipazione a progetti e/o iniziative esterne coerenti con i temi sopra menzionati, cui la scuola porrà particolare attenzione, selezionando iniziative significative promosse da Enti e/o Associazioni di comprovata affidabilità.

- Rilevazione

Laddove il docente colga possibili situazioni di disagio connesse ad uno o più di uno tra i rischi elencati nel paragrafo "Prevenzione", dovrà informare il dirigente scolastico anche attraverso la compilazione della "scheda di segnalazione" (pubblicata anche sul sito web della scuola). La scheda di segnalazione potrà essere redatta dal docente sia sulla base di eventi osservati direttamente a scuola, sia su eventi particolari che gli sono stati confidati dall'alunno o comunicati da terzi.

- Gestione dei casi

A seguito della segnalazione, il dirigente scolastico avrà cura di contattare il docente per un colloquio finalizzato a valutare la necessità di effettuare uno o più interventi di osservazione in classe e, successivamente, di pianificare adeguati interventi educativi e, ove necessario, di coinvolgere le famiglie per l'attivazione di un percorso comune e condiviso di sostegno al disagio.

Le azioni poste in essere dalla scuola saranno dirette non solo a supportare le vittime, le famiglie e tutti coloro che sono stati spettatori attivi o passivi di quanto avvenuto, ma anche a realizzare interventi educativi rispetto a quanti abbiano messo in atto comportamenti lesivi, ove si tratti di soggetti interni all'Istituto. Nei casi di maggiore gravità si valuterà anche il coinvolgimento di attori esterni quali le forze dell'ordine e i servizi sociali.


IL DIRIGENTE SCOLASTICO


(Ivana OTTONELLO)
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