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Oggeto: Linee guida per il correto tratamento dei da� personali par�colari (ex da� sensibili) 

 

A tuto il personale docente e ATA 

Premessa 

Si ri�ene opportuno richiamare l'atenzione di tuto il personale scolas�co sulle correte procedure da 
seguire per il tratamento dei da� personali par�colari degli alunni (ex da� sensibili), con par�colare 
riferimento ai documen� come PEI, PDP, cer�ficazioni sanitarie e altra documentazione contenente 
informazioni riservate. 

Si ricorda che la protezione di ques� da� è un obbligo norma�vo sancito dal Regolamento UE 2016/679 
(GDPR) e dal D.Lgs. 196/2003 (Codice Privacy), ma rappresenta sopratuto un dovere e�co nei confron� 
degli alunni e delle loro famiglie. 

 

Linee guida opera�ve 

1. Documen� cartacei 
• I documen� cartacei contenen� da� par�colari devono essere conserva� in armadi chiusi a chiave, 

situa� in locali ad accesso controllato 
• L'accesso a tali documen� è consen�to solo al personale autorizzato per il tempo stretamente 

necessario all'espletamento delle proprie funzioni 
• Non lasciare mai incustodi� documen� contenen� da� par�colari su scrivanie o in luoghi accessibili 

a persone non autorizzate 
• Quando non più necessari, i documen� devono essere ripos� negli apposi� archivi 

2. Documen� digitali 
• I documen� digitali contenen� da� par�colari devono essere salva� prioritariamente negli spazi di 

archiviazione ufficiali predispos� dall'Is�tuto 
• Si raccomanda di limitare l'u�lizzo di disposi�vi di memoria rimovibili (chiavete USB, hard disk 

esterni) per la conservazione di da� par�colari 
• Nel caso sia necessario l'u�lizzo di disposi�vi rimovibili ques� devono essere:  

o Dota� di password robusta o sistemi di critografia 
o U�lizza� solo temporaneamente e mai come archivio permanente 
o Custodi� con la massima atenzione 
o Verifica� periodicamente per la presenza di malware 
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3. Trasmissione dei da� 

• La condivisione di documen� contenen� da� par�colari deve avvenire esclusivamente atraverso i 
canali ufficiali dell'Is�tuto 

• È vietato l'invio di documen� contenen� da� par�colari tramite email personali o sistemi di 
messaggis�ca non ufficiali 

• Nell'invio di comunicazioni via email contenen� da� par�colari, u�lizzare esclusivamente gli indirizzi 
is�tuzionali e, ove possibile, proteggere gli allega� con password da comunicare separatamente 

4. Stampa dei documen� 
• Limitare la stampa dei documen� contenen� da� par�colari allo streto necessario 
• Ri�rare immediatamente le stampe dalla stampante condivisa 
• Non lasciare incustodi� fogli stampa� contenen� da� par�colari 
• Distruggere i documen� stampa� non più necessari u�lizzando gli apposi� distruggi-documen� 

5. Riunioni e colloqui 
• Durante le riunioni (GLO, consigli di classe, ecc.) in cui si discutono situazioni rela�ve a da� 

par�colari, assicurarsi che siano presen� solo le persone autorizzate 
• Non lasciare documentazione contenente da� par�colari nelle sale riunioni al termine degli incontri 
• Nei colloqui con i genitori, assicurarsi di parlare in luoghi riserva�, evitando corridoi o spazi aper� 

6. U�lizzo di disposi�vi personali 
• È consen�to l'u�lizzo di disposi�vi personali (computer, tablet, smartphone, disposi�vi di 

archiviazione) per il tratamento di da� par�colari, purché vengano rispetate rigorose misure di 
sicurezza 

• I disposi�vi personali u�lizza� devono essere:  
o Prote� da password robusta 
o Dota� di so�ware an�virus aggiornato 
o Configura� in modo che i da� vengano salva� preferibilmente negli spazi cloud is�tuzionali 
o Mantenu� soto costante controllo fisico 
o Configura�, se possibile, con funzionalità di backup e di cancellazione remota 

Procedura in caso di violazione dei da� (data breach) 
In caso di perdita, furto o accesso non autorizzato a da� par�colari (ad esempio smarrimento di chiavete 
USB, documen� cartacei, disposi�vi eletronici, accessi non autorizza� a documen� digitali), è obbligatorio: 

1. Segnalare immediatamente l'episodio al Dirigente Scolas�co 
2. Fornire tute le informazioni disponibili sull'accaduto 
3. Non tentare di risolvere autonomamente la situazione 
4. Collaborare con il Dirigente Scolas�co e il DPO per la ges�one dell'incidente 

Si ricorda che la mancata o tardiva segnalazione di un data breach può comportare conseguenze gravi per 
l'Is�tuzione scolas�ca e per gli interessa�. 

Responsabilità 
Si ricorda che ogni autorizzato al tratamento è responsabile della protezione dei da� personali trata� 
nell'esercizio delle proprie funzioni. La violazione delle norme sulla privacy può comportare sanzioni sia a 
livello personale che is�tuzionale. 

La presente circolare deve essere leta atentamente da tuto il personale, che è tenuto a conformare il 
proprio comportamento alle indicazioni fornite. 

                                                                                                                    

                                                                                                                                            Il Dirigente Scolas�co  

                                                                                                                                             Prof. Raffaele Di Stasi 
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