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Istrtuto&tatale d’Istruzwne Secondaria Superiore «
TEENIGA COMMERCIALE - SCIENTIFICA - PROFESSIONALE
"Cadutx della Dire issim

Alla cortese altenziong di

Dogenti

Collaborator scolastici
BSGA

Assistent amministrativi

Epi. Consighc distituio

Oggetto: MISURE TEGNICHE E ORGNIZZATIVE SUPPLEMENTARI PER L'UTILIZZO DELLA
PIATTAFORMA GOOGLE WORKSPACE FOR EDU / MS365 FOR EDU

USA-EU girca il trasferimento transfron

personali

premesso che
RECEPITA la Nota M.ILM. prot. n. 706 del 20.03.2023, Riscontro alle richieste di suppertoiin merito alla. valutazione di

conformity al GDPR del #ratiamento ¢ trasférimento éxira UE di dati personali degli utenti delie Istituzioni scolastiche
aftraverso-determinati servizi PEQ: e piatfaforme ICT:

CONSIDERATO the inferventi di sicurezza supplementari renderebbera di fatto impossibile un utifizzo. efficace det servizi
ad oggi inuso;

SENTITO il parere del D.P.O. d'Istituto, il Dott. Massimo Zampelfi per la societd Privacycert Lombardia 8.r.l., in qualitd di

di_sicurezzasupplementari per la gestione dei dati

Dirigents Sgolastico s intendono adottare le seguenti misure

persenali sulla piattaforma multimediale implementata; al fine di contenere il rischio di illegittimita ne"ll’utmzze della stéssa.
da parte dellistituto peril servizio di didattica
EVIETATO
«  utilizzare Goegle: Drive / One:Drive per la compilazione dei PEl e dei PDP, gqualora non siano attivate misure di
anchimizzaziond {fothe e coghoire puntato), psetidonimizzazione (inserimento di nickname 0 pseudonimi) elo

misure di protezione-dei file condivisi (cifratura con password);
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nponare dati persunah che tendans identificabili alunni/docentifaltri soggetti su Google Calendar;

i megsaiggistica istantanea o strumenti non autorizzati per la concessione di informazioni © dati
personali; pa:ﬁco[an (ex sensibtm inerenti ad alunni ¢/6 pérsonale;
conesdére it numers di cellulare del personale in servizio ai genitori, franne per situazioni di emergenza
organizzativa ai rappresentanti di classe o a genitori con specifiche situazioni i urgenza.

31 DISPONE AL PERSONALE SCOLASTICODI
seudonimizzare i file, ovvero, qualora gii stessi file contengano- dati identificativi, alilizzare software di cifratura
dei pdf elo file della suife di Micresoft Office (Word, Excel). Si consiglia PDF24 come software offine per fa
cifratura dei file pritia dellinvio &l destinatars (httes: i pdfd4.orafitl). Per la suite di Microsoft office si it &
consultare la segueme guida hitps:#/support.e ffica/pich ienf :
1-05084068-3004-4¢18:8416-38d3e37d6826. Per file e/o carfelle si raccomanda 1[ seguente software:

S‘s racaomanda l’zmﬁzzo della PEC isfituzionale (@istruzionedt ¢ hen I

mibi di comunicazioni contenentl

pEe@XXXX.sdwit) sepratiutte per invio/icezione di decumenti elo sca
dati sensibili {es. dati della salute). Al contrario, le comunicaziohi tra dogent ¢ alarini per unicamente questioni
atlinénts aiia. didaltica (6. coniunicazieni, scamibio di-documentazione e materiali di supporio alle lezioni, google

moduli, google classrom, Jvin di 1Nk, ece.) possond svolgersi affraveirso Ul sewizio e-mail della piattaforma
miyllimediale Google Workspace;

No# itilizzo: di Gougle Drive: come: “repository digitale” ufficiale delfistituto gualora i documenti vengano caricati

sul-clond privi-di misure di sicurezza adeguate (es. cifratura). [ document! estremamarite fiservati saranno gestiti
susenver in locale, regisiro elgttronico, PEQ istituzionale;
azioni Scucla/Famiglia su Registro Elettronico;

potenzigre FArés Comenics

Le comunicazioni via e-mail non-devono includere nominativi in chiar6 efo iriformazioni che rendano facilmente

identificabili i sogyetti interessati. Siraccomanda l'use di iniziali del nome e cognome e la classe di appartenenza;

Effefiuare regolari pulizie dei file ridondanti pressnti hiel messagyai @ Garells di posta eleftronica in uso per
comunicazioni istituzionali inerenti Ia didatticasl dominio della scucla @ XXXX i

Rimuovere/anenimizzare i mmagine profil in del proprio dgeotint persanale;
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& Disgbiifare servizifapplicativi non streftamente ofifi alla didattica & autorizzati 18l regolamento sullutilizze: della
piatiaforma;
# P’adme ta “3"’932‘9"3 i incognito sui terrinali condivisi defllstituto & sui dispositivi personall durante e
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TABELLA 1

rasonite v ""mw impatto & effefuata dalfistiuto scaastico alio scapn i valuta
it ¢ lberta delfutenza scolastica, dowuf i fischi relatyi al it

m,;(dau personal *comuni® nome & cognome, e-mail) sd evertuali-contenuti quali foto
; ‘aeeasmne dl pregaﬁ:laﬁMté didldaﬁw&
: - {dafi ‘persoall “comuni® nome & cognome, -e-mafl) -ed- eventiiall progetti di

MINIMIZZAZIONE E
AGGIORNAMENTO
DEI DATI

_mcxebsco!ashcd'memnedemda g.acmmteimﬁﬁwdah .
: camenaz’-iane permanente, previa concessione di un intervallo:di tempo ic ““j:egggaranme i mrfabmta
opri dati.

PERIODO D
'CONSERVAZIONE

inalire, approvalo un Regolamento, delbersio al tglio 0
di integr "'mﬂeﬂeghsﬁumema,g»;

. Google Workspace dispone di data center presenti sia in
-COMUMNICAZIONE . gidldaiipersanahésuppoﬁatodaﬂ’aceeﬁazxonedapartédé '
DATIALDIFUORI  che a seguito defla sentenza “Schrems:If" costituiseon "]‘unicahaseg“' i le
DELE'UE ;"Pmeyfsme!d” USA-EU. Le misure di sicurezza supp}ementau attivate dalisfituto-consentono di st
lepotenzialf difformité in sede-di applicazions delle sole CCS.

VALUTAZIONE PRELIVINAR

i del Responsabile per la protezione dafl, ha effetiuato una analisi preliminare
essment”) sulla
re-secondp i

I Tiolare: del traflamento, -con: I supportp
‘sulla.necessifi ¢ mene di condurre. una Valutazione di Impatto {DPIA ~“Data Protection Impact As:
protezione del dati persona!i, adottanda come guida la Tabella 2 sequente, tratta dai “criterf da canside
‘Gruppo:di Lavoro Art. 29 (WP 29)

TABELLA2

Criteri da considerare secondo il gruppo di lavoro art, 20 (wp 29) quanda si identifica un rischio elevato (che richiede
{impegno di una pia)

3 Manﬁeraggm S stemaheo\_} es. \adeo: '»rveglzanza su Iarga scala)
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Honcen b pconssos frrams

Il Gruppo di Lavorg: Art. 29 suggerisce di effettuare una DPIA se almeno 2 (due) dei criteridi cul 3 $¢
oddistattl, La valutaziorie preliminare confeima qiiindi che: alinent due criter-della tabelld preceder e 50n0 isf:
erfanto il Titolare del iraftamenio; con il supporfo-del Responsabile per la protezione dei dati; ha'riten

esaustiva Valutazione di Impa DPIA) sulla protezione dei datl persopall, con‘l’ino nvedeﬂa periodicamente

(in caiso di variazione-significativa dei dat trattati o del loro trattamento-o almeno con cadenza annuale).

Questa DPIA & stata redatta al fine di'valutare  rischi connessi all'utilizzo di applicativi e:servizi mtegratl nella piattaforma
mulimediale Google Warkspace for Edu {Google Gmail, Google Drive, Google Calendar, Google Sifes, Google Meet),

Questa tecnica di insegnamento. comporta la fruizione di processi formiativi da parfe degli alunni tramite Jutilizzo di
strumentazione informatica; anche personale, quali tablet, smiariphone e pe connessi alla rete internet (sia domestica sia

‘spaz digitall debitamen ém&emzat: (hbrene dlg”tail £0C. )

L'utilizzis df mecoanismi di condivisione & cooperazione facenti uso di tecnologie cloud, peré & associablle ad un rischic
cannesso 2l frattamento def dafi personali degli alunni. Si rende. parci6 necessarnia lidentificazione di piattaforme e policy
di utilizze volte a. minimizzare [a passibilita di violazioni della privacy degli studenti,

QUALISONO LE RESPONSABILITA CONNESSE AL TRATTAMENTO?

complessith delle azioni-e def possibili risvolfi in termini di violazione della prvacy implica una callaborazione fatfiva e
levarienafﬁ’m causa. Queste sana, in particolars;

. I titolare: del trattamento; In questo caso Amministrazione Scolastica, rappresentata legalmente dal Dirigente
Scnl.asﬂco (D S.); che assume un ruolo cenfrale di supemsieng e guida nei confronii delloperate dei docent. Inoltre, &

o de Guello di definire: un codice di condotia intemo alla scuola che regcli Lufiizzo della strumenitazione
tronica mﬁxzzatal & di soivegliare-sulla sua affuazione.

® 1 docentl, If foro ruolo ceﬂtrale nella produzione di materiale didatnco € wntenuﬁ multimedlaﬁ dave essera
associato ad un loro cantr sceftib i
foro ruolo di amministratori; s
responsabilits del controflo- deﬂe Ie d,l utlhzzc prescrlﬂe e la w;;llanza sui sorreﬁa sv, ; 3 antodelle ioni. A
fine, il titolare si impegna ad aftsbuweas docenti il compito di supervisione sulle atfivita didattiche su plattaforma mbrmaf ica
e afomire-agli stessi indicazioni sulle modalita pili opportune con cul frattare i dati personali; ai fini dell'Art. 2-quaterdecies
del D.Lgs. 196/2003.

DPIA GOOGLE WORKSPACE FOR EDU




j classe Eeliberasunavalutazmneﬁnale in fasevdi ‘sorufini. Potrebbe-quindi essere
i presenti sulla plaftaferma informatica, v i clusixdaﬁgeﬁsanah

dewm naesentare gasanz:a ufficienti per mettere in atio misure tecniche & organjzzam adeggata in modo taie= che i
trattamento sodeisfi | requisiti del GDPR e garanfisca la futela dei diritli del _;1_‘_teressata Patﬁcclare attenzione va posta
nel confronti dei foraifori di servizi clond, ove richiesti. In questo casd; & necessario prestare particolare attenzione alle
laragbﬁcy suilla cessione deiidati aorganismi terzi e-alleventuale salvataggio didati su serverextraUE, Perquesto motivo;

§4ra nece w ‘c effettuare una valu rie p:event:va del pwvider di servnzr Cloud sulla base:iaila Iam eomprance nar

' che, sulla base di quanteprevmz
) AV "'erswsciuswamente di servizi cloud

abmtah, i lista aggiémata pubressere trdvaia sul sito delPAGID,

yentuali amministratori di sistema: nominati dal DS quali responsabili del rattamento: relativamenite allagestione:
i informatici, collaborano con I'RPD e il DS nel fornire consulenze e pareri relativamente allo-stato delle risorse.
mfonnaﬁehe dellammiinistrazione.

€1 SONO STANDARD APPLICABILI AL TRATTAMENTO?

Atiualmente nori 'song statf rinvendfi standard ceﬁlﬁcaznoni o ‘co‘dt’ci d} conﬂéﬁa applieabill al ﬁmb(ema in esame,

1 re!ative aliev

e dim s diverse i modo che & sastengano @i hasma luna sulfalira pud mlgﬁorare‘d
indi:contribuire a raggiungere gli standard delfUnione.

31 E RISORSE DI SUPPORTO
Quiali sofio i dati trattati?

' Jorkspace utilizza, fecnologie cloud e deve quindi contenere e informazioni necessarie per identificars
unwmmsnte alnnm, doeentied eventuali altri soggetti interessati. Per creare Paccount fstituto fornira nome, indifzzo-e-
malil ¢ la password dello sfudente. Quando uno-studante utilizza i senizi di Google, questullimo potrebbe raccogliere
ancha Je informazioni basate sullufilizzo di fali servizi, tra cui;

informazioni sul diapamtm, ad esenipio rodello df hardware, versione-del sistema opsrativo, 1denhﬁea€tot:i univocidel
mazioni relative alla rete mobile, incluso il numera di telefono (funzione disabilitata: attraversa il

, i strativo dallstitufo);
+ nl j'smaziom di fog, tra cui dettagl di come un utente ha utiizzato 7 servizi Google, informaziont sugll eventi del

dssposihyo ;a indirizzo: IP {protocollg' Infernet) dellutente {funzione disabilitata aftraverso il pannello amiministrative
dall'lstituto]
« informazioni sulla posizione ricavate tramite varie tecnologie, tra cui Yindirizzo IP, GPS e altri sensori (funzione
disabilitata affraverso il controllo dell'amministratore. della piattaforma); .
numeri specifici delle applicaziani, come: il numero di versiong dell'applicazione; infine, cookie o tecnologie anal
ulilizzate per.acquisire e memarizzare le informazioni relative a un browser o dispositivo, come a !mgua prefenta e
alfre impostazioni. '




ioa ufiizza; inofire, gli strumenti di collaborazione digitale per il perseguimentodi finalita didattiche @ formative.
 specifico gl strumient hardware, anche di proprieta degli studenti e del perscls docente; vengona uflizzat
i svo “’,ere comphti didatiici 6 per Paccesso a materiale formativo,

8 didattiche sonio guindi svelte tramite una o piiy piattaforme eletironiche che facilitano ko condivisione del dah e

Torganizzazione del lavoro di gruppo. Tali pistiaforme, che spesso-fanng utilizzo di tecnologie cloud, sitr

a cantenere, oltre alfe informazioni necessarie per identificara univocamenite alunsi, docentied eventuali altr teressah,

a una serig di dali e informazioni.da essi prodotti; che peﬂepm poh‘ebb roessereeandmsﬂtaémepaﬁim causa,
r nelsasodiprageﬁtdi GO ‘ erativ

mfermaziem adgaifa n* 36t Ia prsvacy degli mteressat; A fitolo dl esemm f e ; déi
definiscono esplicitarm@iite Forientamento politico, Vetrila e/o la condiziong di' informazioni samﬁn'e degﬁ znteressat:
) sulla neces

E qum@t umportante sensibilizzare tulli gli utenfi {alunni e decent sita di limitare allo sirefto indispen
enza: rsonali particolari e di aftuare ¢ amunque misure effieaci in 0ssequic gl principio di minimizzazione dei
onali, anche: comuni. lnﬁne, &importante far notare che i dafi presenti nelle plattaforme potranno essere oggetto
di valutaziene scolastica.

Quale & I} ciclo di'vita del trattainento dei dati (déscrizione funzionale)?

Gh acmunt Google W ce hr Edu vengono creaﬁ e gestlﬁ dalflstituto Scalastlce e;destmatx a!l'utdlzzo da parte ds

ﬁtﬂézeranno anché perespﬂmere le: laro valutazroni

16 008880 0 1 ’edame la madiﬁca, reftifica 0 canceﬂazme &alamente tramitg ﬁh'iestia che non
nalik istitizionali el trattamento, orientate al corvetto syolgimento dellativita. didafiica, Per quanto riguards la
azione dei-dati; la Circslare n° 44 del 19/12/2005 della Direzione Generale per gl archivi - "Archivi delle Istituzioni
che" prescrive la conservazione di elaberati delle prove scritfe, grafichs ® prafiche per almena un-anno, 8 la

servazione di-dpcumentazione campione un anno-ogni dieci{comunaue Ja tonservazione: dei documenti sul cloud non
supera Pamo see!asﬁce, idaliin questione vengono scaricatl & mantenul allinterno della struttura scolastica),

fo i dati?

senvizi In cloud che: permettono la condivisione ¢ ofganizzazione déi compiti assegnai, Talt
ta, basarsrsu sarver Extra-UE, ein tal caso & importante verificame Ja compliance alla normativa

A causa delle qualits cross-platform di questi senvzi; essi vengono fruiti dagli interessati tramite una grande varietd di

slrumentaz!one mfomatlea che’ pud camprenidere tablet; pe e smartphorie, che  loro. volta possono essere basati su
diversi sistemi o ii & permisttere la fruizione dei sefvizi tramite diversi browser o app.

PRINCIPI FQNBAMENT ALY
Praporzionalitd e necessita

Gli scopi del trattamento sono spegcifici, espliciti e Jegittimi?

DPIA GOOGLE WORKSPACE FOR EDU



preferenza perfe‘attivita scolastiche svolte in presenza, come fu affermato-dal DL 11/2021 sulla scorta
muto dal Comitato Tecnive Scientifico nel verbale n. 34 del 121@?!2&2‘1 vlera la necessi 4, durante il
esto pandemm, di sviluppare anche una Didattica Digitale Integrata con strumentazions e metodologie idon
-asseqmc Piano Nazionale pet Ia Scuola Digitale, pilastro fondamentale della ed Buonz Scuala (legge: 10 X
istit am sc.dasﬁdae davewaﬁa piomfiuovere, allinierno dei Piani Trisnnali delf Offrta Farmiativa & in collaborazione:
“ sart fe finalitd, | principi-e gli stiuments previsti nel PNSD (L. 107/2015, art. 1, commise 57 i in
pamcol. are). 1 PT tsitito rappresentava quindi uno: stmmento‘mpar&anie per mettere a sistémna e finalft, | principl
egh simmantipremsﬁnel PNSD, !l Piancrseofastico perla didattica. digntaie integtate veniva approvato dal Collegio Docenti
i i-riteri e modallta df erogazione dellattivit scolastica, in modo integrato tra la consueta attivita didattica i in
:presenza e le aftivita didatliehe a distanz:

, anche attraverso Iufilizzo deghi strumenti digitali &-in particolare i Google
‘Workspace:
Al tefmine det confesto pandenico, Vistituto scolastie ha provveduto a sospendere guasi otalmente I'utilizzo di sessioni

di lezione: da femoto, pur continuando ad utihzzare apphcaﬁv:lsemn della Geagle Werkspace abme s, { enfi
complementari della didattica ordinaria, L' glia Google ! |
Gm ha eonsentitodiefﬁmemars il sennz odi d;damca consenfendosxa at docenhslaagh,a nm dl caud’widere matenale:

@ratowﬂl di comunicazione ufficia
multimediale Google Workspace §
1‘9 12 fornire uno spazio digitale di. erats in i
et ‘:,'an 3 periinenﬁ dla di daﬂisa, impedenda al centempo i pertura d ’li acssmnt 4egll studenti cen domin‘__,.

Hloteando serwzflapplieaﬁm del tutto ecoedenti elo inutlizzzli n amblente soolastio (& {es. servizi di gebldéahzzazmne,
downioad di applicativi fion auferizzati su Goagle Play...).

‘Quali sono le hasi legali ¢hé reridono lécito il trattamento?

' y & stato effeftuato inizialmente sulia base del DPCM dell8 marzo 2020 & successive 1
aggtotaamnk che prevedevano ['attivazione: di strumenti per o $volgimento delle atfivita didatfiche d;stanza in
sosfituzione'o-ad integrazione delfativita didatica in presenza.

Coma chiafito dal Garants sl Prawedimento del 26 marza 2020, n. 84 (doc web . 9300784 “Didaftica a distanza: prime
indicaziont’); in relazione alla aflivity di DDI, il fratfamento dei dati personali da parte del!a Istityzioni sm[asmhe era
fiecessario in quanto tollegato alfesecuzions di un-compito di interesse pubblico di-cul &investita la scuolaal 'souna.
odalita -operativa prevista dalla normativa, con particolare riguardo ‘anche &lla gésﬁem della fase & emergenza

epidemiélbgma

& applicativi p . 1 Google Workspace sempree selo eenl’oiie,, voﬁ;ﬁ
truzior quahtahvamente migliore rispetto al sempl:se registro ‘elefironico. In hase alle
dispo n artt. £3°¢ 14.del Regolamento UE 2016/679, l'istituto ha provveduto ad informare gl interessati
in métito ai traﬁamenh dei dati personali effetfuati nell'ambito dellerogazione dellofferta formafiva. Polché attraverso
' 220 deifa ptattafonna sano: tfaltatl s:a datl deglt alunm sua del docentl & in talum casi‘ awhedel genitori la Scueia,

€ 1 perlaperuracit S E atti “‘otdmana,
non costituisce una ba g_lundxca rdonea per I[ traﬁamento del dafiin amblto pub lico € fel contesto porto dilavoro
e non & richiesto. Lfsiituto approvando i Regolamento d'isfituto alf'utilizzo della plattafoma multlmedsale Google




space assicura & tuta futenza scolastica lo stesso diritio allistrazione, ‘atfivando gli accou ,;t_ ad inizio del ciclo
scolastico s dimostr ndo if perseguimerito di un interesse isfituzionale volto a fornire un‘supporto didaties maggiormente
effie: ne Peftanta Pisfituto siritiene fegittimato a frattare i i dati personali necessarial persnguimeﬁtoéellaﬂnahté collegate
gimento delia didatfica net rispetio del principi previsti dal Regolamento,

1-dat] raccolti sena adeguati; pertl
{minimizzazions dei dati)?
searia al sarretto svolgimento

1 docenti sona Tnvitali a raccagliere (g archiviare) la quantita. nilnima di dali personall nates
delle-dato Burizioni, Particolari restrizioni dovranno esserg adotate per i datl personall particolari che dovranno imitarsi a
quelli strettamente necessar. Lstifuto adotta misure di sicurezza supplementari volte @ garantire na futela della
risstvatezza adequata (vedimisure di sicurezza).

ynohastants, & Importante far notare come Un corretio giudizio sul pracesse form: itivo degli stidenti passi atiraverso
lattenta valutazione: delﬁntero processo formativo dello studente, & non soltante dellelaborato ottenuto nella sua fase:
finale. Per questo-mofive, tutte le informazioni legate al processo formative. possana essere considerate perfinenti i fini

della valutazione e-quindiag getto-dél frattamento.

enti e limitatia quanto & necessario Inrelazione alle finalita per cui sono rattati

| dati-sono esatti e.aggiomati?

sdura di raccolta e conservazione dei dafi prevede la creazione spessa cooperafiva di contenuti; percio, potrebbe
i il casa in cui un-elaborate venga deli ' {61 duranteil suo processo

presen“"’":i" : , da eventu
di creazione. In tal caso, & mefenbafs utifizzare uno strumento che tenga tracct., det!e modifiche apportate dlia

documentazions, framite ad esempiasoluzioni di backup e di cronologia delle modifiche.

Una volta terminati, gl elaborati -defle prove scritte, grafiche e pratiche possono- essere’ considerali documentazione
amministeativa oggetto di valutazione scolastica. Per questo motivo, essi rion possono essere modificatj o cancellati
‘neppure su richiesta degli inferessati per il periodo prescritio dalld legge e comungue funzicnale alla-corretla valutazione
da patte dei'dogenti & del consiglio di classe.

‘Qual & il periode-di conservazione dei dati?

La conservazione dei dati & necessaria per un periodo strettamentte necessario allo svolgimento delfativita df di" s,
success mente ad essa, | dati'verririo archiviati sulla repository digitale dell'lsfitufo scolastico, e la document
fra fesa iﬁaeeessiﬁilé agh mteressat: salvo richiesta scriﬁa di accessy Qﬁaned[azwne degl: lntgressatr La

misure g pseudanmimmnem. la fase d: reﬁazxone, OVVEro co di ﬂﬁ‘aturé aﬁlvafe‘

Nel easo in cul gli elaborali debbi ,.;,wsserwggeftnmvalutazt“sn&l‘aﬂ:h;vrazionéﬁs%‘"’” are mariteriuta per almenoun
anio dalla produzione, 4 meno e non ¢ si trovi e casi particolari previsti dalla Circolare 1 Mdel 4911212005 della
Direzione-Generale per gii-archivi - "Archividelle Isttzioni Scolastiche” che prescrive la-canservazians di documentazic
campiane un-anio-ogni dieei. In tal easo, bisogna distinguere i due cast:

'ed elaborali non seggetti a valutazione: non hanno necessitd di essere conservali per eventuali verifiche o
controlli per cui devono essere sancellati nel momento in cul termina lattivita formativa svalta: Di narma tali dai
‘aniio cancellafi alla fine dellanno soolastico-a meno che Fattivitd programmata sk svolga su pili-anni scolastici ed @
necessafio per essa oparare qualche forma di trattamento anche sui-dati raccoltigli-anni precedenti;

o datied elaborati soggettia valutazione: il perioda di conservazione deve rispattare Ié disposizioni previste dalla legge
fra.cuila citata circolare n°44 def 19/12/2005 della Direzione Generale degli archivi.

Gli aecount abilitat alfuteriza scolastica sono soggetti ad eliminazione al tormine del periado di uflita a seconda della
ategoria di interessati, Per il personale scolastico-si considera un intervallo di tempo indicativo-di 30/60 gg perconsentire
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la poﬁabihté dei dati prima della cancellazione definitiva. Per gh studenti al termine del ciclo scolastico si concede un
periado indicafivo-di 30gg per-salvare i propri doturhenti per poi proceders-alla cancellaziong definiftiva.

MISURE A TUTELA DE! DIRITTI DEGLI INTERESSATI
Come sono informatl del trattamento gli interessati?

Gl mter&ssaﬁ erigons: Informali del frattamento precedentemente alfinizio dello -stesso; Tramite sommin sfrazione di
informafiva ex Art. 13@9%@ UE 206/679. L'informativa viene somministrata ad alunni e genitori.deg! ' una
combinazione pili completa possibile: dei canali dispotibili alfa scuola, che includono, 4 tifole: esempl”ﬁcatm & non
esaustivo:

o Lutiizo delle 'modamé §i comunicazion
spunta di presa visione amvata).

Gl interessati sono informati delle finalita didattiche su cui I trattamento si basa e sui possibili dschi associafi. E poi
importants ¢he al doceniti ed agli studenti vengano fomite le istruzioni e le conoscenze necessarie ad un utilizzo
consapevole della strumentazione, ivi compresa Ia protezione dei dati personali propri e altrui

Lmeonnahva contiene Inoltresun i _j"j_fmento alla policy scolastica sull'utilizzo delle stwmentazmm elettroniche, 1
definite le respons Jélle parti in causa, Nella pohcysa gvidenzia quall servizie: appﬁcaﬁvi ! hllzzare a scop:
sdwero i servizi considerati "sicuri" @ *pertinent”, per i qual listituto provvede a nominare i responsabili del

, & necessario rendere edotti gl interessatf suf didtti di accesso, rettifica & cancellazione, ponendo preventivamente
‘attenzione sui tempi necessari al traffamento dei dail. Particolare atfenzione devrd essere posta sl fatto che, una volta
prodaitx i data fion petranna essere cancellali per un-anne; in quanto &tti amministrativi {o chie verranno ulilizzati a scopo

situazicne 1o preveda)

La base hgate del trattamento non & il consenso dell'intsressato.

Come fanno gli interessali a esercitare iloro diritt] di accesso e di portabilita dei-dati?

La seuola metfe & disposizionie degli interessati un modulo di esercizio dei propri dirittl, Gl Interassati possono sempre
rivolgersi all'amministrazione tramite la modalita da loro preferita per Pesercizio degli stessk.

Coms fanno gl interessatia esercitare | loro dirittf di retfifica e di cancellazione {diritto all'oblio)?

La scuola mette ‘a dispesizione degli interessati un modulo di esercizio dej propri dirittl, Bt interessali posso sempre

rivolgersi all amministraziong tramite Ja modalita da loro preferita per l'esercizio degli stessi.
Coma fanne.gli Interessati a esercitare | loro diritti di limitazione e di opposizione?

La scuola mette a dxsposizaone degli inferessati un madule di esercizio dei propri diritti. Gl inferessali passo sempre
nvolgefo allamministrazions tramite la modalita da loro prefenta per lesercizio deglj stessi.

I'servizi uﬁﬁzzati devono essere selezionati anche sulla base-della presenza di un contratto d'use (fasse anche visuglizzato
e aceeftato informa elettronica) che descriva 'ambito delle rispettive responsabilith ¢ specifichi gli obblighiloreincombenti,
Nel caso i cui questo contratto non sia disponibile, 1l titolare provvedard a stipulare un contratio di noraina -del
responisabile:

It caso di trasferimento di dati-al di fuori dell'tinione europea, i dati godono di una protezione equivalente?
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La piattaforma Google Workspace for Edu si basa su setver che possono.anche essere
d'America. Questo fatto ha delle ericita in relazione alla recente sentenza 0,31 ma Schrems Il) eon ia qﬂai ,aﬁedi
' . ) Finvalic cision 774 Privacy Shield & che ha indotlo Google stessd ad

indiwduare nelle. clausﬂe contratiali standard (CCS) la base legéle del traftamento. Cadendo quindi la valutazions di

conformita & prior garantita dal privacy Schield (Accordo Seudo USA-EU) st ‘sselastmﬂ & ie’té'-:che ;spe’ttafa

lui vefificare: che l;é féausaie mntrattu l stanéard ‘costtuiscano una gararizia S

Dalfanalisi condotta nella iteniamo di poter affermare.ch p antito

-alia fipologia def datl 1ratfah Iimitata 3 quelll sireﬁamente necessari al perseguimento dailg ?ﬁnai:té didattiche,

Si precisa che a'seguifo ¢ 7a Schrems II, intervenuta a luglio del 2020, Mstitufo scolastico ha valutateTe possibili
alternative almo della pxaﬁafmma Qe Workspace for Edu adotiata, fm dal ‘mese di marzo 2020 per garantire
Pattuazione-del dporm dell'§ marz6:2020.

mtesessatr in quantp, a segutto deu‘asaprovazmne del “C!aﬂfymg }.awfui Qverseas Usg
dallamministrazione USA durante il mandafo del presidente Donald Trump, le autprita statumtensx, forze detl’ordme e
agenzie di intelligence possono acquisire dali informatici dagli operatori-di servizi di cloud computing a prescindere dalla
loealitd i-cui i dati si trovano.

Uina seconda opzione & stata la valutazione di servizi equivalent fomiti da altre societd che ufilizzassero server posti sul
tefritorio-auropeo. La ficerea ha dato-esito negativo in considerazione dei prezzi prospettafi.

E stata infine valutata |2 possibilita di attrezzarsi in modo attonomo, con i server in locale. Tale soluzione @ risultata
percorribile:solo in-parte; sopraftutto per la gesfione di file estremamente sensbii..

RISCHI
Crittografia
] da.n song tratiati trandite I‘umim; di meccanismi di oonservamne o camicazione i a fne i vt

el risch a agh personale & statt ife: della necessitd di implementare
misure di sicufezza supylememam tra le quali la cifratara di dﬁeumenﬁ con informazioni ¢ dat particolayi aftraverso
strumenti ti protezione “lato elient”sia sul documenti in formato .pdf sia sul-decumenti della:sufte diMS Office presenti sul
Google Drive.

Gontrollo degli accessi logici

L'accesso alle fﬂnzwnaf 4 delle piattaforme ufilizzate deve essere regolato da un sistema di atfivazione di account gon
permessi specifici, protettida password, attivabilie: disattivabili dal'amministratore delsoftware{) D.S, 0 unsuo defegato).

Archiviazione
Tuttala decumenigzwng gelahva ail‘attmté lshtuzmnale dell’ A\

; rstrazme é regelata daﬂa noma&va vigente In'materia

pst Zio ne del contenuii di testa e-ma;l éelie mfonnaznom uportate sul Galendar e dl quanto eonsemato suI
Diive. E stata moltre raccomandata 1a fimozione di immagini profilo sugli -account rominali che: rendano identificabili
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nimizzare gli aceouint

diretiamentefindiretiamente gl utenti. fnfine, si stanno valutando piani di infervento al fine:di pseuda
gia ativati & quelli di futura creazione.

Latta eontro il matware

| sistanii scalastici sone protetti da malware con modalita di protezione sié hardware che-software:(frewall e antivinds). E
inoltre opportuno forni .‘agﬂ wiilizzatorl dellelinse guida sulluiilizzo sicura delle soise elettromch_edigitaﬁ,che nclidant
fe istruzioni pérunaefﬁcaee lotta 8l malware.

Backup:

L'lstitute provvede allfimplenientazione di politiche di disaster recovery al fine di prevenire rischi di perdita di disponibilita
di documentazione centenente dafi personall 6 in uso perfinalita di natura istituzionale.

Manutenzione

ftuata regolarmente una: attivita di manutenzione nei-confronti def sisteri hardware scolastici. I responsablle
s inoltre il corretto-funzionamento.della piattaforma multimediale implemenitata.

Viene eff
del traftamento garantise
Cotitratto con il responsabile del trattamenfo

| responsabil del trattamento devono-essere nominati tali tramite fa stipula di lin ¢ontratio, al sensi degli Art. 28 & 29 del
Reg. Ue 679/2016. La formalizzazione di esso pud avvenire anche in forina eléttronica con seleziorie di una apzione
allinterno della consele di amministraziorie della piattaforma,

Politica di tutela della privacy

L'amministraziorie hia messa in atfo una serie di misure orientate aladeguamento delfa stessa alla normativa vigente.
dipendenti sono stati duforizzati af trattamento ai sensi dell'Art. 2-quaterdecies del D.Lgs. 19672003, per l'esercizio delle
Joro funziani,

Gestire gli incidenti di sicurezza e le violazioni dei dati personali

L'amministrazionie ha emesso dn regolamento intemo per la gestione dei data breach, 8l euf interno:sorio specificate e
odalita di g&sﬁaﬁe di tali fenioment,

| ng}eWerkspace per
*fimitare maggiomente.i

Alfine-di garantire una minimizzazione: dei dati di navigazione & stato raccomandata l'ulilizzo di modalita.di navigazione
in inwgﬁite differenti a secenida del browser di ricerca utilizato {Microsoft Edge, Google Chrome, Mozilla Firefox, Safari)

| personale -2 gh -alunni saranno informati ¢ istruiti riguardo alle modalita di utilizzo dei servizi, cosi-da hmilare il rischio di
comportamenti che possano comportare un tischio per sé e per gii alfri. Lisfituto ha inoltre approvato un Regolamento
che include net:quette e condizioni d’uso-della piatfaforma;

Quali pbtreﬁbe“,r?o essers i pﬁngfpaﬂi impatti sugli interessati se il rischio si dovesse concretizzare?

Accesso a dafi personali di minori con uso improprio degli stessi

10
DPIA GOOGLE WORKSPACE FOR EDU



Quali sorio le-principalf minacse che potrebbero concretizzare il rischio?

Accessoal daf dapzaﬁe%diamnmmrazm £ autorita extra-EU. Diffusione su spazi.digitafi non aulorizzati di dati personali
ocumenti ttaforma, Manomissioni, intrusioni & attacehi infom : .

idents che $i rénda responsabile di una negligenza a causa di un'insufficiente formazione & sensibiizzazione, Un
"""m}chewgkauﬁhzzare le-informazioni per mettere inafto episodi di bullismo, Accesso digutorita govemnative
statunitensi s Server collocati su ferritorio extraguropeo,

Quali misure fra quelle individuate contribuiscono a mitigare il ischis?

Tutte le misu:e esistenti o p:aniﬁcate individuate. In particolare, la proibizione dell'iso di dati personali fiop necessarl
allattiviti formativa con: particolare riferiménto & quelli sensibili per i quali deve essere: fatta Una pil rigorosa valutazione

di stretta; neeessiﬁ;
Come stimereste la graviti del rischio, specialmente alfa luce degli impatti potenziali e delle misure pianificate?

7z adoftate e a limitazione dei dafi personali a quelll necessar allo svolgimento dell'atfivit

ICORD SeNns t6 4 gravita del rischi. La natura dei dati personali tratfati consente di valittare-come fimitata

anche la gravaté del uschta assoerato all'dceesso. al medesimi da parte delle autorith govemative statunitensi su server

collocati al di fuoni del territorio atropss. Questa eventualita ¢ stata quella che ha fatio decadere la valutazione:diidoneita

a priori costituita dal privaiy shzeld idofieits chie nel presente documeito viene valutata dal titolare in relazione i
trattamenti effettivamente sffeftuati,

Come stimereste la probabilita del rischio, speciaimente con riguardo alle minacce, alle fonfi di rischio-e alle
misure pianificate?

Limitata, L'sttivazions di sistemi i vigilanza interna e I'adozione & attuazione del regolamento, unito ad affivita di
sensnbilme pessone essere int grado di limitare violazioni ad alto impatfo. Trascuratiz!e Ta probabilita di accessoalle

Quali sarebbero | principall impatti sugli interessatise 1l rischio si dovesse concretizzare?
Potrebbe limitare e possibilit di intervento delfamministrazione o dell'autorita giudiziaria.
Quali sano le princip: zione del risehio?
Acessoillecito ai dafi @ modific
Quali sona le font] di rischio?

Errore: ymano; Fonfi umane inteme, che infervengano nella modifica dei dati ‘Quali misure; fra quelle individuate,
contribuiscono a mitigare l rischio? Titte le misure esistenti o planificate individuate.

Come stimereste la graviti delrischio, in particolare alla luce degli impatti potenziali¢-delle misure pianificate?

Limitata, Sebbene Ia viglazione potrebbe portare ad una errata valutazione: dell'alunno, fe: misure di backup & controllo
jici permetterebbero il recupsro delle informazioni e Ja potenziale identificazione delle fonti di modifica.

li minacee chie pofrébbero corisentire la concretize;

degli acsessi fogi
Come sstimereste la probabilita del rschio, specialmente con riguardo a minacce, fontl di’ rischio e misure
pianificate?
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PERDITA DI-DATI
Quali pofrebbero sssere gl impatti principali sugli interessati se il rischio dovesse concret

Quali sono le princi
; Bive ﬁelservizia. Perdita dell'accesso af document, errore umarno.
Qﬁafi sono Je foiti di rischio?

ti umane fnteme, Fonti umape esterne (incaricati del responsablle del trattafento o dei sub-responsabill), Event
i ssano influire sui dispositivi fisic di archiviazione.

Quali misure, fra guelle individuate, contribuiscono a mitigare il rischio?
Tutte le misure.esistent o pianificate individuate.
Come stimereste la.gravita del rischio, specialmente alla uce degli impatfi pote

wziali e delle misure pianificate?
Limitata per-quanto riguarda 1l caricamento dei dati relativi alla didattica in virtl delle mistre di sicurezza supplementari
implementate.

Come stimereste la probabilita de} rischio; speciaimente con riguardo alle minacce, alle fonti di rischio e alle
misure pianificate?

Linﬁiafa "Le rrﬁsure d; Sicureczza messe in campo e I tlhzzo di semzvfapphcahvn per soli fini di didattica minimizzane i
vatezza dei dafi personali tattati,
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PANORAMICA DEI RISCHI
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