Oggetto: Nota CSIRT-MI su sicurezza informatica

Data ricezione email: 09/04/2021 02:06

Mittenti: VargiuScuola.it - Gest. doc. - Email: noreply@vargiuscuola.it

Indirizzi nel campo email 'A": <bsic8ab00g@istruzione.it>

Indirizzi nel campo email 'CC":

Indirizzo nel campo 'Rispondi A': Vargiu Scuola Srl <noreply@vargiuscuola.it>

Allegati

Bacheca Far Firmato File File

File original . . . .
€ originale digitale? firmarea da  firmato segnato

_\/S_Svr _30-21 Nota CSIRT MI sicurezza S| NO NO
informatica.pdf

Testo email

Alle scuole della mailing list di informazione VargiuScuola

Come amministratori di sistema in piu di 120 istituti scolastici abbiamo avuto modo di constatare
come negli ultimi tempi le scuole siano sempre piu oggetto di campagne miranti alla diffusione di
malware attraverso l'utilizzo di posta ordinaria (PEQO) e posta certificata (PEC) che costituiscono
dei canali attraverso i quali sono condotti attacchi informatici anche di rilevante gravita.
Altrettanto frequente € l'attivita anomala da parte di alcune caselle di posta istituzionali che
inviano mail di spam allinsaputa dell'Utente titolare dell'account (la scuola), azioni
particolarmente pericolose perché approfittano dalla fiducia comunemente riposta nelle PEC
ritenute (a torto) non soggette a problematiche di sicurezza.

Di cio ha preso atto anche CSIRT-MI (Computer Security Incident Response Team — Ministero
dell’'lstruzione) che il primo aprile ha diffuso una nota con raccomandazioni ed indicazioni per la
sicurezza informatica.

In allegato il commento di VargiuScuola che suggeriamo di inoltrare al personale che ha
accesso alle caselle istituzionali della scuola perché acquisisca piena consapevolezza dei rischi
associati ad un uso scorretto dello strumento.

Cordiali saluti
Antonio Vargiu
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