o Ministero

£ Istnuzione

b vnversin
e Ricerca

Centro Provinciale Istruzione Adulti (C.P.LA.)

Caltanissetta/Enna
C.F. 92063460858 - Codice meccanografico: CLMM04200B
Sede amministrativa: Viale Regina Margherita, n. 26 — 93100
Caltanissetta
Tel/Fax: 0934_22131 - C.U.: UFOKQG
p.e.0.;: clmm04200b@istruzione.it - p.e.c.:
clmm04200b@pec.istruzione.it

sito web: www.cpia-cl-en.gov.it

Caltanissetta, 28.12.2017

VISTA

CONSIDERATO

VISTA
CONSIDERATO

Albo on line
Dsga
Atti

IL DIRIGENTE SCOLASTICO

la circolare AGID n. 2/2017 del 18 aprile 2017 relativa alle Misure minime di
sicurezza ICT per le pubbliche amministrazioni

che le misure previste devono essere adottate dal responsabile della struttura per
l'organizzazione, I'innovazione e le tecnologie di cui all'art.17 del codice

dell’ Amministrazione digitale, oppure, in sua assenza, del dirigente allo scopo
designato ;

la nota MIUR n. 3015 del 20/12/201 7hs

che tali misure devono essere adottate da parte di tutte le pubbliche

Amministrazioni entro il 31 dicembre 2017,

ASSUME

Il ruolo di Responsabile della struttura per l'organizzazione, I'innovazione ¢ le tecnologie di cui all'art.17
del codice dell’Amministrazione digitale.

ADOTTA

Le misure minime di sicurezza ICT previste per le pubbliche amministrazioni, provvede alla
compilazione del “modulo di implementazione” che, firmato digitalmente, sara conservato agli atti dalla

scuola.

Tale modulo sara aggiornato in funzione dei cambiamenti e dei miglioramenti conseguiti nel tempo.

1l Dirigente Scolastico

Prof. Giovanni Bevilacqua
Firma autografa sostituita a mezzo stampa
ai sensi e per gli effetti dell’art. 3, comma 2
del D.Lgs. 39/93

Dirigente Scolastico: Prof. Giovanni Bevilacqua Sede amministrativa di Caltanissetta
B 0934 22131-3335773568 4 giovanni.bevilacqua@istruzione.it: giovanni.bevilacgua8 @gmail.com
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Si prega di consegnare il seguente documento
Al Dirigente Scolastico
Al Direttore dei Servizi Generali ed Amministrativi
Al Responsabile della Sicurezza

MISURE MINIME DI SICUREZZA

La circolare AgID del 26 Aprile 2016 in materia di “MISURE MINIME DI SICUREZZA ICT PER LE PUBBLICHE
AMMINISTRAZIONI” deve essere vista come un documento utile a guidare le PA in un processo di
conoscenza delle misure di sicurezza e della loro attuazione in base alla struttura delle singole PA.

La nota congiunta MIUR/AgID, spiega, come il documento allegato alla circolare in oggetto e da compilare
entro il 31/12/2017, non deve intendersi statico o impositivo, ma uno strumento per valutare la situazione
della sicurezza nej sistemi informativi delle scuole e predisporre nel tempo gli adeguamenti necessari. Deve
essere quindi visto come una guida alla cultura della sicurezza nelle scuole.

Know K. intende da parte sua, con questa comunicazione, aiutare Ia compilazione del modello nei capitoli di
propria competenza (ABSC 5 ed ABSC 10) delegando alla propria rete la consulenza da dare alle scuole per
identificare e catalogare le peculiarita di ognuna.

E’ evidente che questo documento, perché generico, non pud tenere conto delle singole situazioni che
devono essere indicate da ogni singola scuola.

Di seguito i capitoli riguardanti Know K. € cosa, a nostro giudizio, dovrebbero contenere come informazioni.

All'interno della tabella “ABSC 5 (CSC 5): USO APPROPRIATO DE| PRIVILEGI DI AMMINISTRATORE” sono
indicate ovviamente tutte le informazioni concernenti il portale KK. E’ importante ricordare come
allinterno di tale tabella debbano essere indicati “Regole, processi e strumenti atti ad assicurare il corretto
utilizzo delle utenze privilegiate e dei diritti amministrativi.”

Come privilegi di amministratore non si intende solo 'amministratore del Portale KK. ma qualsiasi altra
utenza avente tali caratteristiche, dall'amministratore della macchina a quello di rete e del server,

Le indicazioni fornite quindi devono essere integrate con le informazioni circa la gestione delle utenze sopra
descritte.

Esistono una serie di programmi free in internet che possono aiutare la scuola nella gestione di tali utenze
al fine di rispettare quando indicato nella norma.
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ABSC5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE

-

ABSC_ID | Livello | D Modalita di

5 1 1 Limitare i privilegi di Il Portale KK. consente, per ogni utente dj
amministrazione ai soli utentj indicare Ia tipologia di accesso possibile e le
che abbiano le relative funzionality
competenze
adeguatee la
necessita operativa di
modificare la
configurazione dei
sistemi.

5 1 2 M Utilizzare le utenze Il Portale KK. possiede un log puntuale di
amministrative solo per tutti gli accessi effettutati e consente
effettuare operazioni che :

I"accesso allo stesso

ne richiedano i privilegi,
registrando ogni accesso
effettuato.

Assegnare a ciascuna utenza
amministrativa solo i privilegi
necessari

per svolgere le attivita previste

per essa.

Vedi punto 5.1.1M

Registrare le azioni compiute
da un'utenza amministrativa e
rilevare

ogni anomalia di
comportamento.

Il LOG gestito dal Portale KK. viene
storicizzato ogni 15 giorn. Dopo 1 mese
viene cancellato

Mantenere l'inventario di tutte
le utenze amministrative,
garantendo

che ciascuna di esse sia
debitamente e formalmente
autorizzata.

Il Portale KK. consente, in ogni istante, da
parte dell'amministratore del sistema, di
verificare le utenze amministrative e lo
stato delle stesse

S

5 2 2 A Gestire linventario delle Il Portale KK. consente, in ogni istante, da parte
::tergii ?Sr;\Tl:gustratwe dell'amministratore del sistema, di verificare le
strumento automatico che utenze amministrative e lo stato delle stesse
segnali ogni variazione che
intervenga.

5 3 1 M Prima di collegare alla rete un | Portale KK. consente, in ogni istante, da parte

nuovo dispositivo sostituire le
credenziali
dell'amministratore
predefinito con valori
coerenti con quelli delle
utenze amministrative in

del’amministratore del sistema, di verificare le
utenze amministrative e lo stato delle stesse

uso.

U
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Impedire che credenziali gia
utilizzate possano essere
riutilizzate a

breve distanza di tempo
(password history).

Nel Portale KK. verra implementata questa
funzionalita

Assicurare che dopo la
modifica delle credenziali
trascorra un

sufficiente lasso di tempo per
poterne effettuare una nuova.

Nel Portale KK. verra implementata questa
funzionalita

Assicurare che le stesse Nel Portale KK. verra implementata questa
credenziali amministrative non funzionalit3

possano essere

riutilizzate prima di sei mesi.

Non consentire 'accesso Nel Portale KK. verra implementata questa
diretto ai sistemi con le utenze | funzionalit3

amministrative, obbligando gli
amministratori ad accedere
con un'utenza normale e
successivamente eseguire
come utente privilegiato i
singoli comandi.

Per le operazioni che
richiedono privilegi gli
amministratori debbono
utilizzare macchine dedicate,
collocate su una rete
logicamente dedicata, isolata
rispetto a Internet. Tali
macchine non possono essere
utilizzate per altre attivita.

10

Assicurare la completa
distinzione tra utenze
privilegiate e non

Il Portale KK. distingue I'accesso in base al
ruolo assegnato, distinguendo tra
amministratori ed utenze non privilegiate

privilegiate degli
amministratori, alle quali
debbono corrispondere
credenziali diverse.

Nel Portale KK. 'utenza di accesso & legata ad
un‘anagrafica personale presente nel sistema

Tutte le utenze, in particolare
quelle amministrative,
debbono essere

nominative e riconducibili ad
una sola persona.

i
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ABSC_ID Livello D Madalita di

10 i 1 M Effettuare almeno Il Portale KK. effettua
settimanalmente una copia di - Backup del log delle transazioni ogni
sicurezza almeno delle :

: e giorno

informazioni i
Sretiainante sacE e = Backup completo ogni giorno alle 2.00
per il completo ripristino circa

del sistema. - Retention dei backup 30 gg

10 Al 2 A Per assicurare la capacita di Il Portale KK. oltre ad esser dotato di un
recupero di un sistema dal sistema di backup con retention di 30gg dei
proprio backup, dati ed un sistema di retention di 30 gg delle
le procedure di backup immagini dell’intera infrastruttura e
devono riguardare il configurato con un sistema che consente il
sistema operativo, le ripristino dell'infrastruttura madre entro 72
applicazioni software e ore dal Fault completo del sistema principale
la parte dati. garantendo, quindi, la continuita di servizio

con uno SLA del 97.00 % circa

10013 A | Effettuare backup multiplicon | | backup del Portale KK. sono conformi a tutte
strumenti diversi per le regole attuali per il Disaster Recovery
contrastare
possibili malfunzionamenti
nella fase di restore.

01 2 1 S Verificare periodicamente I backup del Portale KK. sono dump di
I'utilizzabilita delle copie database ed immagini di sistema, il cui
mediante ripristino : b
di test viene effettuato periodicamente

prova. . .
(cadenza trimestrale circa)

0T 3 1 M Assicurare la riservatezza | || Portale KK. consente I'accesso ai dati
delle informazioni | 5o aj legittimi proprietari degli stessi.
e Tutte le transazioni del Portale KK. sono
sicurezza mediante : i
adeguata protezione cifrate e protette da protocollo HTTPS
fisica dei supporti ovvero
mediante cifratura. Lla
codifica effettuata prima
della trasmissione
consente la
remotizzazione del
backup anche nel cloud.

Wt M | Assicurarsi che i supporti | backup del Portale KK. sono conformi a tutte
contenenti almeno una delle | g regole attuali per il Disaster Recovery
copie non siano
permanentemente
accessibili dal sistema onde
evitare che attacchi su
questo possano coinvolgere
anche tutte le sue copie di
sicurezza.
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Ntes AXIOS

A,

Si prega di c gnare il seguent.
Al Dirigente Scolastico
Al Direttore dei Servizi G li ed Amministrativi
Al Responsabile della Sicurezza

MISURE MINIME DI SICUREZZA

Ladircolare AglD del 26 Aprile 2016 in materia di “MISURE MINIME DI SICUREZZA ICT PERLE PUBBLICHE
AMMINISTRAZIONI" deve essere vista come un documento utile a guidare le PA in un processo di conoscenza delle
misure di sicurezza e della loro attuazione in base alla struttura delle singole PA.

Nei prossimi giorni uscira una nota congiunta MIUR/AgID che spieghera come il documento allegato alla circolare in
oggetto ¢ da compilare entro il 31/12/2017, non deve intendersi statico o impositivo, ma uno strumento per valutare la
situazione della sicurezza nei sistemi informativi delle scuole e predisporre nel tempo gli adeguamenti necessari, Deve
essere quindi visto come una guida alla cultura della sicurezza nelle scuole.

Axios intende da parte sua, con questa comunicazione, aiutare la compilazione del modello ne; capitoli di propria
competenza (ABSC 5 ed ABSC 10) delegando alla propria rete la consulenza da dare alle scuole per identificare ¢
catalogare le peculiarita di ognuna.

E' evidente che questo documento, perché generico, non puo tenere conto delle singole situazioni che devono essere
indicate da ogni singola scuola.

Di seguito i capitoli riguardanti Axios e €osa, a nostro giudizio, dovrebbero contenere come informazioni.

Indicando i pacchetti Axios si intendono tutti | nostri prodotti Windows dient/server, con I"indicazione invece di Axios
Cloud, tutti i nostri programmi CLOUD (SD, RE Protocollo)

All’interno dellatabella® 4BSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE" sono
indicate ovviamente tutte le informazioni concernenti i prodotti Axios. E' importante ricordare come dl’interno di tae
tabella debbano essere indicati * Regole, processi e strumenti atti ad assicurare il correlto wtilizzo delle utenze
privilegiate e dei diritti amministrativi.”

Come privilegi di amministratore non si intende solo |" ammi nistratore dei programmi Axios ma qualsiasi atra utenza
avente tali caratteristiche, dall’ ammi nistratore della macchina a quello di rete e del server.

Le indicazioni fornite quindi devono essere integrate con le informazioni circa la gestione delle utenze sopra descritte,
Esistono una serie di programmi free in internet che possono aiutare la scuola nella gestione di tali utenze al fine di
rispettare quando indicato nella norma.

All'interno della tabella®“ 4BSC 70 (CSC 10): COPIE DI SICUREZZA" devono essere indicati “ Procedure e strumenti
necessari per produrre e mantenere copie di sicurezza delle informazioni critiche, cosi da consentirne il ripristing in
case di necessita.”

Uno degli strumenti pid efficaci per garantire la sicurezza delle copie dei dati é sicuramente dato dal poter effettuare un
backup su server cloud. Attenzione perd perché questi devono in qualche modo essere certificati ed essere locati

Axios propone in questo caso ai propri clienti, al fine di essere tranquilli riguardo ad una procedura di Disaster
Recovery, il proprio programma di Backup Cloud, completamente integrato ed automatizzato, che garantisce un elevato
standard di sicurezza e protezione oltre ad una collocazione fisica dei server dl’interno dd territorio nazionae.

Programmi Axios Client/Server (seguire quanto indicato con il colore rosso)

Programmi Axios Cloud (seguire quanto indicato con il colore blue)

I programmi Axios in Cloud, Segreteria Digitale, Registro Elettronico e Protocollo WEB, cosi come i futuri sviluppi
della tecnologia Axios in doud sono installati e gestiti all’interno del data center di uno dei piti grandi fornitori di
servizi WEB collocato sul territorio nazionale: Aruba SpA.

Aruba § & dotata della certificazione IS0 27001:2013 e degli altri mezzi e/ o strumenti ritenuti idonei a tutelare nella
maniera pill efficace |a sicurezza delle informazioni (fisica, logica, informatica ed organizzativa). Il servizio da noi
utilizzato & Server Dedicati, Housing e Colocation ed ¢ certificato 1SO 9001:2008 per la qualita e ISO 27001:2005 per
la sicurezza.
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#

piu fattori non & Supportata, utilizzare per le
utenze amministrative credenziali di elevata robustezza (e.g. almeno 14
caratteri).

¢ consente di definire una serie d; parametri che possono rendere
sicure le credenzial; d aCcesso ai propri Programmi fornite:

L. Verifica o meno del doppio accesso

2. Inserimento data generale di scadenza password

3. Numero d; £g massimi per Ia validita del codice di accesso
Numero massimo dj 2e da ultimo accesso Per consentire ancora lo
stesso
Lunghezza minima de| codice di accesso (in questo caso 14)
Numero minimo dej caratteri minuscolj
Numero minimo dej caratteri maiuscol;
Numero minimo dej caratteri numerici
Numero minimo dej caratteri speciali
In Axios Cloud Yerranno a breve implementate Je stesse funzioni
I parametri definitj in Axios al punto Precedente (5.7 | M) consentono di
effettuare questo controllo in automatico impedendo di fatto I"utilizzo di
credenziali deboli.
Vedi parametri indicat nel punto 5.7, 1 N

i

X w e

Impedire che per le ute
credenziali deboli.

Nze amministrative vengano utilizzate

Assicurare che [e credenziali delle utenze amministrative vengano
sostituite con sufficiente freq uenza (password aging).

Impedire che credenziali gia utilizzate POssano essere riutilizzate 5
breve distanza di tempo (password history).

Axios gestisce lo storico password impedendo di fatto che possa essere
riutilizzato un codice dj accesso gia utilizzato in precedenza.
In Axios Cloud sara a breve implementata le medesima funzione

Assicurare che dopo Ia modifica delle credenziali trascorra un
sufficiente lasso di tempo Per poterne effettuare una nuova,
Assicurare che e stesse credenziali amministrative Ton possano essere
rintilizzate prima di sej mesi.
Non consentire I'accessg diretto ai sistemi con e utenze
amministrative, obbligando gli amministratori ad accedere con

un'utenza normale e successivamente eseguire come utente privilegiato
i singoli comandj.
Per le operazioni che richiedono privilegi gli amministrator] debbono

Axios consente, per le fmlziunipmicoi'a.rmeme delicate. di inserire un
ulteriore codice di accesso. L' utente quindi dopo aver effettuato || login
dovra inserire anche un ulteriore codice di accesso Per poter effettuare la
finzione scelta,

uti macchine dedicate, collocate Su una rete logicamente
dedicata, isolata rispetto a Internet. Talj macchine non possono essere
utilizzate per altre attivita,
Assicurare Ia completa distinzione tra utenze privilegiate e non
privilegiate degli amministratori, alle quali debbono corrispondere
credenziali diverse.
Tutte le utenze, in particolare quelle amministrative, debbono essere
nominative e riconducibili ad una sola persona,

La gestione degli amministratons rispetto alle normal; utenze viene fatta, in
Axios, tramite la gestione dei livelli (1-9 S=amministratore) ¢ Jo tipologie
di accesso per opni utente/funzione (5. 1.1M
In Axios. ad ogni utenze_ & legata la relativa anagrafica del personale
gestitaal'interno dei programmi stessi

Anche in Axios Cloud e utenze di accessa sono legate a precise
anagrafiche presenti nel sistema




Modalita dj
U programma Axios prevede Uil SIstema automatico o non presidiato dj
copie del Proprio DB presente localmente sy server della scuola
Il sistema prevsdeinoltrel‘invio automatico a tre indirizzi maj) €0 a tre
numeri di célulare dj yn messaggio sull’ esito dell' esecizione delle copie.
I sistema di backup Axios prevede anche I possibilita dj effettuare yn
backup non sol della base dati ma anche di una specificq cartella
condivisa sul seryer delia scuola stessa € lutte le sue sottocartelle,
Axi0s Cloud cffettua

- Backup def logo delle transazioni ogni 3p minuti

- Backup empleto ogni giorno alle 2.00 circa

- Retention dej backup 8/ 10gg

Per assicurare 13 capacita dj Tecupero di un sistema da) Proprio backup,
le procedure dj backup devono riguardare il sistema Operativo, le
applicazioni software ¢ Ia parte dat;,

Per quanta concerne Axios il sistemna di backup effertug i1 salvataggio
della base datj. Linstallazione dei Programmi é possibije in qualsiasi
momento dd sito internet dj Axios, cosi comel‘afernuaerfpristino def
motore di database utilizzatg (Sybase ver. 8_0.2.4495)

ma principale farantendo,
-A del 98.98 % circa

acquistato i servizio, anche un backup doud che garantisce ' assolyta
salvaguardia e fecuperabiliti dej dati.

I backup Axios Cloud song conformi a tutte Je regole attuali per j| Disaster
Recovery

Axios effeitua una verifica al termine della creazione de] file compresso
contenente le copie, [ simulazione del ripristing dej dati ¢ comunque
buona pratica da adottare con fre, Uenza almeno mensile
I backup effettuato da Axios é un file ZIP criptato che pud essere
ripristinato solo dalla scuola che Jo ha generato,

Questo consente dij ri manere a norma anche con I utilizzo di Backup Cloud
di Axios.

Axios Cloud consente|'accesso 4 datj solo & legittimi Proprietar degli
stessi. Tutte Je transazioni Axios Cloud sono ciffate ¢ protette da
protocollo HTTPS
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Allegato 2 — Misure minime di sicurezza ICT per le pubbli

ABSC 10 (CSC 10): COPIE DI SICUREZZA

che amministrazioni - Servizi web Argo

r ABSC_ID Livel Descrizione Modalita di implementazione
lo
ﬁo 1 L M | Effettuare almeno settimanalmente una copia di sicurezza | Per quanto attiene ai servizi web Argo:
almeno delle informazioni strettamente necessarie per il Vengono effettuate copie dei database pit volte al giorno, a intervalli
completo ripristino del sistema. regolari, e con modalita differenti (full e incrementali).
Le copie vengono mantenute presso i server delle infrastrutture per sette
‘ giorni. Quotidianamente una copia full di dati viene riversata in un sistema
di storage.
Lintegrita delle copie di sicurezza nell'operazione di trasmissione verso il
sistema di storage & garantita da un sistema di hashing che controlla
I'impronta del file di destinazione con quello di origine.
Le copie quotidiane vengono mantenuta per un periodo di 2 mesi.
Una copia settimanale dei dati viene mantenuta per un periodo di 4 mesi.
Una copia mensile dei dati viene mantenuta per un periodo di6 mesi.
Copie degli applicativi vengono eseguite ad ogni rilascio di aggiornamenti.
\710 2 1 S | Verificare periodicamente |'utilizzabilita delle copie Per quanto attiene ai servizi web Argo:
mediante ripristino di prova. prove di ripristino dei backup vengono effettuate con cadenza mensile
10 3 1 M | Assicurare la riservatezza delle informazioni contenute Per quanto attiene ai servizi web Argo:
nelle copie di sicurezza mediante adeguata protezione le copie di sicurezza sono compresse con chiave di cifratura.
fisica dei supporti ovvero mediante cifratura. La codifica
effettuata prima della trasmissione consente la
remotizzazione del backup anche nel cloud.
10 4 1 M | Assicurarsi che i supporti contenenti almeno una delle Per quanto attiene ai servizi web Argo:

copie non siano permanentemente accessibili dal sistema
onde evitare che attacchi su questo possano coinvolgere
anche tutte le sue copie di sicurezza.

tutti | server dell’infrastruttura Argo (application /database/ backup server)
sono accessibli esclusivamente dalla rete Argo.

La Argo Software si affida esclusivamente a server farm di comprovata
affidabilita ed esperienza in materia di sicurezza informatica, e comunque
previa verifica delle misure fisiche, logiche e organizzative poste in capo
alle infrastrutture informatiche fornite. Ad ogni fornitore & richiesta come
requisito la certificazione 1SO 27001.
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AXIOS

Assicurarsi che i supporti contenenti almeno una delle copie non siano
permanentemente accessibili dal sistema onde evitare che attacchi su
questo possano coinvolgere anche tutte le sue copie di sicurezza.

Vedi quanto indicato nel punto 10.1.3.A, in particolare é possibile
effettuare una copia su un disco esterno, ad esempio, ¢ poi isolare

quest' ultimo dal sistema semplicemente scollegando il cavo da server.

I backup Axios Cloud sono conformi a tutte le regole attuali per il Disaster
Recovery




QAxios

"Administrator” di Windows, debbono essere utilizzate solo perle
situazioni di emergenza e le relative credenziali debbono essere gestite
in modo da assicurare I'imputabiliti di chi ne fa uso.

10

Evitare l'uso di utenze amministrative locali per le macchine quando
sono disponibili utenze amministrative di livello pit elevato (e.g.
dominio).

ive in modo da irne

Conservare le credenziali
disponibilita e riservatezza.

Per quanto concerne i prodotti Axios tali credenziali sono gestite
dl’interno della base dati, |’ accesso il a stessa & consentito solo tramitei
programmi Axios e quindi secondo le regole di sicurezza enunciate in
questo documento,

Anche per Axios Cloud valelo stesso principio con ' aggiunta che la base
dati non & in alcun modo accessibile a nessuno se non tramite programni
Axios e quindi secondo le regole indicate nel presente documento

11

Se per l'autenticazione si utilizzano certificati digitali, garantire che le
chiavi private siano adeguatamente protette.




ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE

axios

ABSC ID Livello Descrizione Modalita di implementazione
5 1 1 M Limitare i privilegi di amministrazione ai soli utenti che abbiano le [ prodotti Axios consentono, per ogni utente ed ogni funzionalita, di
competenze adeguate e la necessita operativa di modificare la indicare la tipologia di accesso possibile (CRUD)
configurazione dei sistemi. Il sistema Axios Cloud consente le medesime funzionalita.
3 1 2 M Utilizzare le utenze amministrative solo per effettuare operazioni che I prodotti Axios registrano in automatico ogni accesso effettuato al
ne richiedano i privilegi, registrando ogni accesso effettuato. sistemna.
11 sistema Axios Clowd possiede un log puntuale di tutte le operazioni
effettuate e consente |' accesso dlo stesso aqualsiasi richiesta proveniente
dall' utente o dalle autorita preposte
5 1 3 S Assegnare a ciascuna utenza amministrativa solo 1 privilegi necessari Vedi punto 5.1, 1M
per svolgere le attivita previste per essa. Anche per Axios Cloud vedi punto 5.1.1.M
5 1 4 A Registrare le azioni compiute da un'utenza amministrativa e rilevare 1 prodotti Axios registrano su tabella di log ogni singola operazione
ogni anomalia di comportamento. effettuata sui dati. La conservazione di tale log dipende dallo spazio
presente sul disco del server della scuola e dalle impostazioni fornite dalla
scuola stessa sulla grandezza massima del file di LOG
11 LOG gestito da Axios Cloud viene storicizzato ogni 3 mesi e collocato
in stato di READONLY. Dopo 12 mesi viene cancellate
5 2 1 M Mantenere l'inventario di tutte le utenze amministrative, garantendo Tramite la gestione utenti di Axios ¢ possibile verificare m qualsiasi
che ciascuna di esse sia debitamente e formalmente autorizzata. momento lo status delle utenze, non ultima la data di ultimo accesso
Axios Cloud consente in ogni istante, da parte dell’ amministratore di
sistema, di verificare lo status delle utente.
5 2 2 Gestire l'inventario delle utenze amministrative attraverso uno
strumento automatico che segnali ogni variazione che intervenga.
5 5 1 M Prima di collegare alla rete un nuovo dispositivo sostituire le
credenziali dell'amministratore predefinito con valori coerenti con
quelli delle utenze amministrative in uso.
5 4 1 S Tracciare nei log l'aggiunta o la soppressione di un'utenza Vedi punto 5.1.4 A L'aggiunta o |a soppressione di un’ utenza
amministrativa, amministrativa sono operazioni che vengono svolte sul DB e quindi
regolarmente registrate nel file di LOG,
Anche in Axios Cloud I' operazione viene regolarmente tracciata
al’interno del file LOG.
5 4 2 S Generare un'allerta quando viene aggiunta un'utenza amministrativa.
5 4 3 S Generare un'allerta quando vengano aumentati i diritti di un'utenza
amministrativa.
5 5 1 S Tracciare nei log 1 tentativi falliti di accesso con un'utenza
amministrativa.
5 6 | A Utilizzare sistemi di autenticazione a pil fattori per tutti gli accessi
amministrativi, inclusi gli i di ammini ione di dominio.
L'autenticazione a pin fattori puo utilizzare diverse tecnologie, quali
smart card, certificati digitali, one time password (OTP). token,
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5 10 M Le utenze amministrative Fare in modo che tali password siano a
anonime, quali "root" di UNIX o conoscenza di una sola persona per volta
"Administrator” di Windows, (conservare le password in busta chiusa in
debbono essere utilizzate solo cassaforte per emergenze)
per le situazioni di emergenza e
le relative credenziali debbono
essere gestite in modo da
assicurare I'imputabilita di chi
ne fa uso.

5 10 S Evitare I'uso di utenze Fare in modo che tali password siano a
amministrative locali per le conoscenza di una sola persona per volta
macchine quando (conservare le password in busta chiusa in
sono disponibili utenze cassaforte per emergenze)
amministrative di livello piu
elevato (e.g. dominio).

5 11 M Conservare le credenziali Le credenziali di accesso sono conservate in
amministrative in modo da uan database, pertanto F'accesso agli stessi @
garantirne consentito solo a personale autorizzato e solo
disponibilita e riservatezza. dietro programma Know K., quindi secondo le

regole indicate nel presente documento.

5 11 M Se per l'autenticazione si Il Portale KK. non utilizza certificati digitali
utilizzano certificati digitali,
garantire che le
chiavi private siano

L adeguatamente protette.

Filiali Operative: Milano — Roma — Foggia
Sede Legale: Via L. Cariglia, 12 - 71122 Foggia (FG)
Tel +39 0881 727282 — Fax +39 0881 726889

C.C.LALA. di Foggia iscrizione dal 27/08/95-REA. 1

Know K. & un marchio registrato della Know K. Srl

66992 — Cod.Fisc./P.lva 02118360714 — Capitale Sociale € 115.000,00
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5 4 it S Tracciare nei log I'aggiunta o la Nel Portale KK. viene tracciata, nel file di log,
soppressione di un'utenza I'operazione di soppressione di un’utenza
amministrativa. amministrative
5 - 2 S Generare un‘allerta quando  [Nel Portale KK. quest’operazione viene
viene aggiunta un'utenza - 4
amministrativa. tracciata, nel file di log.

5 4 3 S Generare un'allertaquando  [Nel Portale KK. quest’operazione viene
vengano aumentatii diritti di
un'utenza

amministrativa.

tracciata, nel file di log.

5 5 - S Tracciare nei log i tentativi Nel Portale KK. quest’operazione viene
falliti di accesso con un'utenza

e : tracciata, nel file di log.
amministrativa.

5 6 1 A Utilizzare sistemi di Nel Portale KK. verra implementata questa
autenticazione a piu fattori per

tutti gli accessi
amministrativi, inclusi gli
biometria ed altri analoghi
sistemi. accessi di
amministrazione di
dominio. L'autenticazione a
piti fattori puo utilizzare
diverse tecnologie, quali
smart card, certificati
digitali, one time password
(OTP), token, biometria ed
altri analoghi sistemi

funzionalita

5 7 1 M Quando l'autenticazione a pi | Nel Portale KK. verra implementata questa
fattori non & supportata,
utilizzare per le

utenze amministrative
credenziali di elevata
robustezza (e.g. almeno 14

funzionalita

caratteri).
5 7 2 5 Impedire che per le utenze Nel Portale KK. verra implementata questa
amministrative vengano funzionalita
utilizzate

credenziali deboli.

5 7 3 M Assicurare che le credenziali Nel Portale KK. verra implementata guesta
delle utenze amministrative funzionalita
vengano

sostituite con sufficiente
frequenza (password aging).

Eiliali Operative: Milano —Roma — Foggia

Sede Legale: Via L. Cariglia, 12 - 71122 Foggia (FG)

Tel +39 0881 727282 — Fax +39 0881 726889

C.C.I.A.A. di Foggia iscrizione del 27/09/95 —R.E.A. 166992 — Cod.Fisc./P.lva 02118360714 — Capitale Sociale € 115.000,00
Know K. & un marchio registrato della Know K. Srl
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All'interno della tabella “ABSC 10 (CSC 10): COPIE DI SICUREZZA” devono essere indicati “Procedure e
strumenti necessari per produrre e mantenere copie di sicurezza delle informazioni critiche, cosi da
consentirne il ripristino in caso di necessita.”

Know K. utilizza una procedura di backup che, in caso di Disaster Recovery, garantisce un elevato standard

di sicurezza e protezione oltre ad una collocazione fisica dei server all'interno del territorio nazionale.

Il Portale KK. e tutti i servizi in cloud offerti, sono installati e gestiti all'interno del data center di uno dei pil

grandi fornitori di servizi WEB collocato sul territorio nazionale: Aruba Business SpA.

Aruba Business SpA si & dotata della certificazione I1SO 27001:2013 e degli altri mezzi e/o strumenti ritenuti
idonei a tutelare nella maniera piu efficace la sicurezza delle informazioni (fisica, logica, informatica ed
organizzativa). Il servizio da noi utilizzato & Server Dedicati, Housing e Colocation ed & certificato ISO
9001:2008 per la qualita e ISO 27001:2005 per la sicurezza.

Filiali Operative: Milano — Roma — Foggia

Sede Legale: Via L. Cariglia, 12 - 71122 Foggia (FG)

Tel +39 0881 727282 — Fax +39 0881 726889

C.C.LA.A. di Foggia iscrizione del 27/09/95 —R.E.A. 166992 — Cod.Fisc./P.lva 02118350714 — Capitale Sociale € 115.000,00
Know K. & un marchio registrato della Know K. Srl
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Allegato 2 — Misure minime di sicurezza ICT per le pubbliche amministrazioni - Servizi web Argo

ABSC 5 (CSC 5): USQ APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE

garantendo che ciascuna di esse sia debitamente e formalmente
autorizzata.

ABSC_ID Livel Descrizione Modalita di implementazione
lo
5 1 M | Limitare i privilegi di amministrazione ai soli utenti che abbiano le | Per quanto attiene ai servizi web Argo:
competenze adeguate e |a necessita operativa di modificare la La gestione e configurazione dei server & eseguita esclusivamente
configurazione dei sistemi. da personale Argo. Gli addetti alla gestione dei server sono
nominati dalla Argo amministratori di sistema.
Per quanto riguarda la gestione dei privilegi di amministrazione dei
servizi web, la Argo si attiene alle misure prescritte dal Garante
della Privacy con Provvedimento del 27 novembre 2008 e succ.
madifiche, recante <<Misure e accorgimenti prescritti ai titolari dei
trattamenti effettuati con strumenti elettronici relativamente alle
attribuzioni delle funzioni di amministratore di sistema>>.
Gli accessi ai server e ai servizi di gestione degli stessi sono
monitorati. L'accesso da parte degli amministratori viene eseguito
sempre attraverso utenze di dominio. Con cadenza mensile viene
eseguito il controllo sui log degli accessi degli amministratori di
sistema da parte del responsabile della gestione privacy Argo. | log
delle operazioni e degli accessi sono marcati temporalmente e
archiviati per un periodo di 18 mesi.
5 il M | Utilizzare le utenze amministrative solo per effettuare operazioni v. ABSC_ID5.1.1
che ne richiedano i privilegi, registrando ogni accesso effettuato.
5 1 S Assegnare a ciascuna utenza amministrativa solo i privilegi v. ABSC_ID5.1.1
necessari per svolgere le attivita previste per essa.
5 1 A | Registrare le azioni compiute da un'utenza amministrativa e v. ABSC_ID5.1.1
rilevare ogni anomalia di comportamento.
5 2 M | Mantenere l'inventario di tutte le utenze amministrative, v. ABSC_ID5.1.1
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