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Informativa Privacy per I'Utilizzo di Sistemi di Intelligenza Artificiale nell'lstituto Scolastico
Art. 13 Regolamento UE 2016/679 GDPR

Introduzione

Questa informativa é rivolta agli utilizzatori delle |A all'interno dell’istituto scolastico e descrive le misure adottate per
garantire la protezione dei dati personali nell'utilizzo di piattaforme educative basate sull'intelligenza artificiale (1A). L'istituto
si impegna a rispettare il Regolamento Generale sulla Protezione dei Dati (GDPR) e I'Al Act dell'Unione Europea per assicurare
un trattamento sicuro, trasparente ed etico dei dati. L'utilizzo dei sistemi di Intelligenza Artificiale da parte dell'lstituto avviene
nel rispetto anche delle Linee guida sull’Intelligenza Artificiale per le Pubbliche Amministrazioni pubblicate da AGID, con
l'obiettivo di assicurare il rispetto dei diritti fondamentali, la trasparenza algoritmica e I'affidabilita dei sistemi impiegati.

Base giuridica e Finalita del Trattamento dei Dati

Il trattamento dei dati personali per finalita educative tramite sistemi di IA pu avvenire, a seconda dei casi, sulla base del
consenso dell'interessato (o dei genitori/tutori, se minore), oppure — laddove previsto dalla normativa — nellambito
dell'esecuzione di un compito di interesse pubblico connesso alla funzione educativa dell’Istituto, in conformita all’art. 6, par.
1, lett. €) del GDPR.

| dati personali saranno trattati esclusivamente per:

- Personalizzare I'esperienza educativa attraverso strumenti basati su IA.

- Monitorare i progressi accademici e fornire feedback personalizzati.

- Garantire la sicurezza digitale e fisica degli interessati tramite sistemi di analisi avanzata.

Tipologia di Dati Raccolti

| dati raccolti includeranno:

- Informazioni identificative (nome, cognome, classe).

- Risultati accademici e interazioni con le piattaforme educative.

- Eventuali dati tecnici necessari per il funzionamento delle piattaforme (es. log di accesso).

Non verranno raccolti dati appartenenti a categorie particolari (sensibili o biometrici) senza consenso esplicito.

Misure di Sicurezza Applicate

In conformita con I'Al Act, l'istituto adotta le seguenti misure di sicurezza per verificare i sistemi IA utilizzati:

- Ogni sistema A viene sottoposto a una valutazione per identificare e mitigare i rischi legati alla protezione dei dati.

- | fornitori delle piattaforme IA devono garantire la trasparenza sul funzionamento degli algoritmi, inclusa la spiegabilita delle
decisioni prese dal sistema.

- Implementazione di meccanismi di autenticazione avanzata, come Multi-Factor Authentication (MFA), per prevenire accessi
non autorizzati.

- Utilizzo di controlli basati sui ruoli (Role-Based Access Control - RBAC) per limitare I'accesso ai dati solo al personale
autorizzato.

- Applicazione di politiche di rate limiting sulle API per prevenire sovraccarichi intenzionali del sistema.

- Monitoraggio continuo delle attivita del sistema IA per rilevare anomalie o tentativi di intrusione.

- | sistemi |A utilizzati sono conformi alle normative europee (GDPR e Al Act), garantendo che i dati personali non vengano
utilizzati per addestrare modelli IA senza consenso esplicito.

L’Istituto mantiene un registro interno aggiornato dei sistemi di Intelligenza Artificiale utilizzati, contenente i dati identificativi
e d’uso di ogni A autorizzata. Il personale scolastico coinvolto nell’utilizzo dei sistemi IA riceve adeguata formazione sui rischi
legati al trattamento dei dati personali, sulla gestione sicura delle piattaforme A e sui principi di etica digitale.

L’Istituto, prima dell'introduzione di ogni sistema di Intelligenza Artificiale che comporti un trattamento sistematico o su larga
scala di dati personali, effettua una Valutazione d’Impatto sulla Protezione dei Dati (DPIA), in conformita all’art. 35 del GDPR,
allo scopo di valutare i rischi e le misure mitigative piu idonee.

Destinatari dei Dati

| dati non saranno comunicati a terzi, i dati verranno a conoscenza dei fornitori delle tecnologie utilizzate per I'uso delle I1A
(chatbot).

| fornitori di sistemi IA sono nominati Responsabili esterni del trattamento ai sensi dell'art. 28 del GDPR. L'lIstituto verifica che
tali soggetti garantiscano:
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o il rispetto delle normative europee in materia di protezione dei dati;

¢ la tracciabilita delle operazioni effettuate sui dati;
¢ la possibilita di audit periodici sui sistemi e sulle modalita di trattamento.

Conservazione dei Dati
| dati saranno conservati solo per il tempo necessario al raggiungimento delle finalita educative e saranno cancellati o
anonimizzati al termine della presenza dell'interessato all'interno della scuola.

Trasferimento dati extra UE

| dati personali possono essere trasferiti verso Paesi terzi rispetto al’'Unione Europea. In tal caso, il Titolare assicura sin d'ora
che il trasferimento dei dati extra-UE avverra in conformita alle disposizioni di legge applicabili, previa stipula delle clausole
contrattuali standard previste dalla Commissione Europea o tramite accordi tra stati quali il “Data Privacy Framework”.

Utilizzo di sistemi decisionali o di monitoraggio automatizzati

L'istituzione scolastica non utilizza sistemi decisionali o di monitoraggio automatizzati. In ogni caso, I'lstituto garantisce che
nessuna decisione avente effetti significativi sull’interessato venga presa in modo completamente automatizzato. Gli utenti
hanno sempre il diritto di ottenere l'intervento umano, esprimere la propria opinione e contestare la decisione.

Principi Etici

L'Istituto si impegna a utilizzare sistemi IA che rispettino i principi di non discriminazione, equita, inclusivita e diversita,
adottando misure per rilevare e mitigare eventuali bias algoritmici, anche mediante il monitoraggio periodico delle
prestazioni del sistema e il coinvolgimento dei referenti scolastici.

Diritti degli Interessati

Gli interessati hanno il diritto di ricevere spiegazioni trasparenti sul funzionamento delle piattaforme IA.

Gli interessati possono esercitare i seguenti diritti ai sensi degli artt. 15 e ss. del RGPD (Diritti degli interessati) e della
normativa nazionale rivolgendosi al titolare del trattamento o scrivendo al Rpd al seguente indirizzo: rpd@progettoprivacy.it

Il Dirigente Scolastico

Firma autografa sostituita a mezzo stampa
ai sensi dell'ex art. 3 comma 2 del d.1g. 39/93
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