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Prot. e data vedi segnatura

Atti interni

ESEMPI PRATICI DI VIOLAZIONE DI DATI PERSONALI (DATA BREACH)

Gli esempi sotto riportati hanno finalita meramente illustrative e non esaustive.
Qualsiasi evento che comporti distruzione, perdita, modifica, divulgazione non autorizzata o
accesso ai dati personali deve essere segnalato.

Violazione della RISERVATEZZA
(divulgazione o accesso non autorizzato)

Sono esempi di possibile data breach:

e Pubblicazione nella sezione “Amministrazione Trasparente” di un documento contenente
copia di carta di identita, codice fiscale o altri dati personali non anonimizzati.

¢ Invio di e-mail con dati personali inserendo i destinatari in campo “CC” anziché “CCN”.

e Invio di certificazione all'indirizzo e-mail errato.

e Condivisione accidentale di una cartella Google Drive o cloud con accesso pubblico.

e Smarrimento di un fascicolo cartaceo contenente dati sanitari o valutazioni.

e Accesso non autorizzato al registro elettronico.

e Stampa di documenti contenenti dati sensibili lasciati incustoditi in sala stampa.

Violazione della DISPONIBILITA
(perdita o indisponibilita dei dati)

Sono esempi:
e Attacco ransomware che blocca il gestionale scolastico.

¢ Guasto informatico che rende inaccessibili i dati senza backup disponibile.
e Perdita o furto di notebook o pen drive contenente dati di studenti o personale.
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e Distruzione di documenti cartacei a seguito di incendio o evento accidentale.
o Cancellazione accidentale di archivi digitali senza possibilita di recupero.

Violazione del'INTEGRITA
(modifica non autorizzata o alterazione dei dati)

Sono esempi:

e Modifica non autorizzata di voti o dati nel registro elettronico.

e Alterazione di certificazioni scolastiche.

¢ Inserimento accidentale di dati errati nei fascicoli studenti.

e Sovrascrittura di documenti ufficiali con perdita delle informazioni originali.

Situazioni spesso sottovalutate
Devono essere segnalate anche situazioni apparentemente “minori”, come:

e Invio di elenco alunni con numeri di telefono tramite chat non istituzionali.
o Utilizzo di dispositivi personali non protetti per trattare dati scolastici.
e Archiviazione di documenti con dati personali su supporti non autorizzati.
o Fotografie di elenchi nominativi inviate tramite messaggistica privata.

Quando segnalare?
In caso di dubbio, segnalare sempre.
La valutazione sulla effettiva sussistenza del data breach spetta al Dirigente Scolastico, sentito il

DPO.

La mancata segnalazione puo comportare conseguenze piu gravi rispetto a una segnalazione
effettuata in buona fede.
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