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1. Elenco revisioni e allegati

La tabella seguente riporta la registrazione delle modifiche apportate al documento.

DESCRIZIONE
REVISIONE DATA MODIEICA
1.0 10/03/2022 Prima Emissione

La tabella seguente riporta I'’elenco degli allegati che vengono citati nel documento e che costituiscono parte
integrate della presente documentazione.

ALLEGATO DESCRIZIONE SINTETICA

Allegato 1 Richiesta Piano di Esecuzione
Preliminare/valutazione preliminare

Allegato 2 Piano di esecuzione Preliminare con
eventuale verbale di sopralluogo

Allegato 3 Richiesta Piano di esecuzione definitivo

Allegato 4 Preventivo Economico definitivo relativa ai

prodotti e ai servizi richiesti

2. Sommario

Il presente documento descrive il Piano di Esecuzione Preliminare Vodafone, relativamente alla richiesta di
fornitura di Servizi e Sistemi LAN attivi e passivi per la Sede sita in Via Sicilia, 45 Grosseto dell’Amministrazione
ISIS V. Fossombroni, in accordo a quanto previsto dalla Convenzione CONSIP "Reti Locali 7".

Quanto descritto, e stato redatto in conformita alle richieste dell’Amministrazione e sulla base delle esigenze

emerse e delle verifiche effettuate durante il sopralluogo tecnico svolto in presenza dell’Amministrazione in data
24/11/2021.
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3. Riferimenti della convenzione

La fornitura degli apparati attivi e materiali passivi oggetto della soluzione tecnica descritta avviene attraverso
I’adesione alla Convenzione CONSIP “Reti Locali 7”.

| documenti di riferimento della Convezione suddetta sono pubblicati sul sito www.acquistinretepa.it nella
sezione:

“INIZIATIVE- CONVENZIONI - AREA MERCEOLOGICA: INFORMATICA, ELETTRONICA, TELECOMUNICAZIONI E
MACCHINE PER UFFICIO — RETI LOCALI 7 — DETTAGLIO LOTTI”
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4. Premessa

Di seguito sono riportati i riferimenti dei referenti che saranno coinvolti durante la messa in opera del Piano di
Esecuzione Definitivo:

- Referente dell’Amministrazione (Direttore dell’esecuzione)
Nome Cognome Dini Francesca
Indirizzo Via Sicilia, 45
telefono/cellulare 056 4484801

e-mail gris01300g @istruzione.it

- Referente di Vodafone (Responsabile della fornitura PA)
Nome Cognome Altobelli Vincenzo
Indirizzo
telefono/cellulare

e-mail Vincenzo.ALTOBELLI@consultant.vodafoneomnitel.it
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5. Soluzione proposta

La soluzione proposta, in relazione delle esigenze espresse dall’Amministrazione, si compone dei seguenti
elementi:

Realizzazione della Rete LAN (apparati attivi):

e fornitura, installazione e configurazione dei seguenti apparati attivi:
o switch di tipo 2;

o dispositivi per la sicurezza delle reti: Next Generation Firewall, NAC;
Servizi obbligatori connessi alla fornitura

e  servizio di assistenza al collaudo;
e  servizio di Help Desk multicanale;

e servizio di dismissione dell’esistente.
Servizi a richiesta

e servizi di assistenza e manutenzione;
e servizi diintervento su chiamata su PDL;
e servizi di addestramento sulla fornitura;

Il dimensionamento e le caratteristiche della soluzione proposta saranno tali da assicurare una elevata scalabilita
e flessibilita che tenga conto dell’evoluzione presunta sul carico di lavoro dell’Amministrazione.

Nella fase di progettazione si & tenuto conto delle possibili ottimizzazioni in termini di efficienza e di risparmio
energetico della rete locale e delle infrastrutture collegate.

5.1.1. Lavori di posa in opera della fornitura
Tra le attivita relative ai lavori di posa in opera della fornitura & possibile elencare a titolo meramente
esemplificativo:
e attestazioni di qualsiasi tipo, includenti i connettori ottici o i connettori per cavo in rame;
e torrette di attestazione per cablaggio in fibra o rame;
e scatole;

e posa di canalizzazioni, sia verticali che per corridoi o per stanze incluso il relativo materiale (tubi,
canaline ecc.). Questi lavori comprendono l'apertura e la chiusura di pannelli rimovibili per
controsoffitti e pavimenti flottanti dopo aver introdotto le nuove canalizzazioni;
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e fornitura e posa in opera di strisce/pannelli di permutazione;
e ripristino della qualita e dell’aspetto delle strutture alla situazione pre-lavori;

e quant’altro necessario per il completamento del cablaggio strutturato.

Le attivita di realizzazione del cablaggio saranno svolte senza recare pregiudizio alle normali attivita lavorative
degli uffici con la garanzia del mantenimento del livello di rumore ad un valore non superiore a quello fissato
dalla normativa vigente (D.Lgs. n. 81/2008 e s.m.i., D.P.C.M. 01/03/91 n. 218600 e fermo restando quanto
previsto dal d.Igs. n. 112/1998, e Legge 26/10/95 n. 447 e relativa normativa di attuazione e D.Lgs. 10 aprile
2006 n. 195), effettuando in ogni caso le attivita piu rumorose fuori dal normale orario di ufficio (esempio:
forature passanti delle pareti o dei solai, foratura delle pareti mobili per alloggiare le borchie telematiche), cosi
come l'apertura o la chiusura dei controsoffitti.

Inoltre, la scelta delle attrezzature di cantiere sara fatta ponendo particolare cura al contenimento del rumore,
specie per quelle attivita che non potranno essere svolte al di fuori del normale orario di lavoro degli uffici. In
presenza di lavorazioni che producano polvere (in particolare foratura muri), saranno sempre essere usate
apparecchiature di aspirazione con funzionamento contestuale alla lavorazione stessa.

Le modalita di esecuzione dei lavori (durata, orari, ..) saranno concordate precedentemente con
I’Amministrazione.

5.2. Reti LAN (componenti attive)

5.2.1. Soluzione proposta per la realizzazione della rete LAN

Famiglia Codice Articolo Convenzione Descrizione Articolo Convenzione Produttore Quantit:
Dispositivi di sicurezza ~ R7L3-FORFFA Fornitura in opera Dispositivi di sicurezza Fortinet - Next Generation Firewall fascia alta FORTINET 1,00
Dispositivi di sicurezza R7L3-HPEACA Fornitura in opera Dispositivi di sicurezza HPE - Network Access Control fascia alta HPE 1,00
Switch R7L3-HPET2 Fornitura in opera Switch di ipo 2 HPE HPE 4,00

5.2.2. Servizio di installazione degli apparati attivi della rete LAN

Gli apparati attivi, che consentono I'alloggiamento su rack, saranno installati nel seguente modo:

e inserimento di eventuali moduli interni all’apparato;

e montaggio su rack: gli apparati saranno ancorati ai montanti utilizzando le apposite staffe di sostegno.
La posizione dell’apparato all’interno del rack e delle staffe relative (nella parte frontale, centrale o
posteriore dell’apparato) sara determinata dalla maggior convenienza in termini di accessibilita alle
porte dell’apparato e di stabilita dello stesso;

e inserimento di eventuali moduli esterni all’apparato;

e messa a terra dell’apparato conformemente allo standard IEC, che prevede I'utilizzo di un cavo di rame
di dimensioni minime pari a 14 AWG e di un terminale ad anello da collegare all’apparato con un
diametro interno pari a circa 7mm. L’altra estremita del cavo sara collegata ad un punto di messa a
terra appropriato;

e connessione dei cavi di rete e di alimentazione. La connessione dei cavi di rete includera le operazioni

di etichettatura degli stessi.

Nel caso di apparati attivi che non consentano I'ancoraggio ai montanti del rack, essi saranno alloggiati su
appositi ripiani, mantenendo adeguato spazio libero per le operazioni di esercizio e manutenzione sugli stessi e
per consentire un appropriato riflusso di aria.
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Inoltre, Vodafone, per consentire la configurazione degli apparati attivi da parte delllAmministrazione
Contraente, provvedera anche alla fornitura ed installazione di tutto quanto eventualmente necessario (driver
o software specifico) ad esclusione di eventuali aggiornamenti del sistema di gestione e configurazione di
proprieta dell’ Amministrazione.

5.2.3. Servizio di configurazioni degli apparati attivi della rete LAN

Il servizio di configurazione comprende tutte le attivita necessarie a garantire il corretto funzionamento
dell’apparato in rete secondo le politiche dettate dall’Amministrazione e, pertanto, consentira di ottenere un
sistema “chiavi in mano” stabile e funzionante per consentire il normale esercizio.

Le attivita di configurazione che saranno garantite al termine dell’installazione sono:

e aggiornamento all’ultima versione stabile di sistema operativo;
e configurazione di policy di sicurezza appropriate;

e inserimento dell’apparato in rete conformemente al piano di indirizzamento dell’lAmministrazione
Contraente;

e configurazione delle VLAN necessarie ed inserimento delle porte nelle VLAN relative;

e configurazione dei protocolli di routing necessari;

e configurazione di eventuali indirizzi necessari al management (ad es: loopback di gestione);

e configurazione per l'invio delle trap SNMP appropriate al sistema di gestione;

e configurazione funzionalita e policy per dispositivi per la sicurezza delle reti.
La configurazione degli apparati attivi verra eseguita a seguito del buon esito dell’installazione degli stessi. Se
necessario sara realizzata preventivamente una piattaforma di Test nel caso di realizzazioni complesse.

5.2.4. Switch

Nei paragrafi successivi sono descritte le caratteristiche sintetiche degli apparati attivi proposti per la

realizzazione della rete locale.

5.2.4.1. Switch Tipo 2 (layer 2 Ethernet 10/100/1000 con uplink a 1Gb — Power Over
Ethernet)

HPE 2930F 24G PoE+ 4SFP Switch (JL261AC)

Gli Aruba 2930F appartenenti alla tipologia 2 in convenzione Consip Lan 7 sono switch wire-speed, Layer 3, adatti
ad offrire alle Amministrazioni un network dalla massima sicurezza e “high intelligence”. Lo switch (da rack
standard 19”) dispone di 24 porte autosensing 10/100/1000 Base-T PoE+, di 4 porte 1GbE SFP. In aggiunta
dispone di una porta seriale e di una porta USB micro-B per la gestione locale.

La banda della matrice di switching e pari a 56 Gbps (rispettando la banda minima richiesta di 48 Gbps) e il
throughput aggregato e tale da garantire prestazioni wire-speed su tutte le porte.
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Le funzionalita Layer 3 includo fino a 256 Static IP routing e 10.000 rotte con il protocollo RIPv1, RIPv2 e RIPng.
Viene supportato il protocollo OSPF su singola area e fino a 8 interfaccie di routing. Supporto Policy-based
routing.

e QoS: supporta le seguenti azioni anticongestione: impostazione del tag di priorita IEEE 802.1p basato
su indirizzo IP, IP Type of Service (ToS), protocollo L3, port number TCP/UDP, porta sorgente e DiffServ,
accodamento Strict Priority (SP), Egress Queue Rate-limiting, Guaranteed Bandwidth Minimums, Port
e Priority-based Rate Limiting, Selectable Queuing Configurations;

e Controllo del traffico broadcast: consente la limitazione della velocita del traffico in broadcast per
ridurre il traffico di rete indesiderato;

e Semplifica il nome delle porte: assegnazione di nomi descrittivi alle porte;

e Configurazione e gestione in modalita remota: disponibile tramite browser Web sicuro o interfaccia a
linea di comando (CLI);

e  Privilegi di livello responsabile e operatore: consentono I'accesso in sola lettura (operatore) o lettura e
scrittura (manager) alle interfacce CLI e di gestione di browser Web;

e Autorizzazione di comandi: utilizza RADIUS per il collegamento di un elenco personalizzato di comandi
CLI al login di un singolo amministratore di rete;

e Auto-MDIX: adeguamento automatico per cavi dritti o crossover su tutte le porte 10/100 e
10/100/1000;

e  Controllo di flusso: mediante lo standard IEEE 802.3x, permette di ridurre la congestione in situazioni
di traffico intenso;

e Uplink Gigabit: porte per connettivita 1Gb SFP;

e ACL (access control list) in wire-speed basate su hardware: implementazione di ACL ricche di
funzionalita per garantire elevati livelli di sicurezza e facilita di amministrazione senza impatto sulle
prestazioni di rete;

e Local user role definisce un set di politiche di accesso allo switch come sicurezza, di autenticazione e
QoS. Uno User Role puo essere applicato a gruppi di utenti o switch. L’applicazione del roulo puo
avvenire mediante la configurazione dell’apparato o utilizzando il Policy Manager ClearPass;

e  Per-port tunneled node; fornisce un tunnel sicuro per il trasporto del traffico di rete di una porta dello
switch verso un Controller Aruba. Le politiche di accesso verranno applicate dal controller;

e Spanning Tree/MSTP, RSTP: protocolli per link ridondanti e prevenzione dei loop di rete;

e  Port trunking: fornisce livelli superiori di throughput da switch a switch e ridondanza a livello di
collegamento, con supporto per aggregazione di collegamenti basati su standard (IEEE 802.3ad);
supporta fino a 128 trunk, con max 8 collegamenti (porte) per ciascun trunk;

e 32.768 MAC address: forniscono I'accesso a molti dispositivi Layer 2;
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e Supporto e tagging VLAN: supporta IEEE 802.1Q, con 4094 ID VLAN simultanei; supporta VLAN basate
su porta, su MAC e su protocollo;

e Supporto della tecnologia di overlay VXLAN;
e ARP: determina il MAC address di un altro host IP nella stessa sottorete;

e Dynamic Host Configuration Protocol (DHCP): semplifica la gestione di reti IP di grandi dimensioni e
supporta client e server;

e GUI Web protetta: offre interfaccia grafica sicura di facile utilizzo per la configurazione del modulo
mediante HTTPS;

e Gli switch della serie Aruba 2930F supportano Simple Network Management Protocol (SNMP)
v1/v2c/v3 e possono essere gestiti da Aruba Airwave. Supportano anche command-line interface (CLI),
Web network management e Telnet per facilitare la gestione del sistema;

e la tecnologia di clustering VSF permette all’amministratore di rete configurare un Virtual Chassis che
include fino ad 8 apparati della serie Aruba 2930F. VSF permette la gestione di un unico switch di
comando con un unico indirizzo IP, riducendo cosi il numero di indirizzi IP e rendendo piu efficiente la
gestione del network. La tecnologia VSF permette di configurare canali aggregati LACP tra apparati
diversi inclusi nello stesso Virtual Chassis riducendo la necessita di protocolli di ridondanza come
Spanning Tree e VRRP.

5.2.4.2. Next Generation Firewall — Fascia alta

Fortinet FG-500E-BDL-950-12

In fase di sostituzione per End of Sale

5.2.5. Network Access Control

HPE JZ508A

Aruba ClearPass Policy Manager offre a dipendenti, collaboratori e ospiti, il controllo di accesso alla rete, basato
sui ruoli e sui dispositivi, su infrastrutture cablate, wireless o VPN multi-vendor. Dotato di un motore di policy
basato su RADIUS, supporto del protocollo TACACS+, creazione di profili per i dispositivi e valutazione del loro
stato, onboarding e opzioni di accesso guest, Aruba ClearPass non ha rivali per cio che riguarda la sicurezza della
rete.

Aruba ClearPass Policy Manager supporta funzionalita di tipo “self-service”, facilitando I'accesso in rete per gli
utenti finali; questi ultimi possono infatti configurare i propri dispositivi per I'uso aziendale o I'accesso a Internet,
in base alle policy configurate. Un altro vantaggio offerto dalla soluzione & che gli utenti che possiedono
un'infrastruttura Wi-Fi Aruba possono condividere proiettori, TV, stampanti e altre appliance multimediali che
utilizzano DLNA/UPNP o Apple AirPlay e AirPrint; ClearPass semplifica infatti I'individuazione di tali dispositivi e
la condivisione tra gli utenti.

Questa piattaforma di gestione delle policy, completa e scalabile, va quindi oltre le tradizionali soluzioni di
autenticazione, autorizzazione e accounting (AAA), per offrire funzionalita di enforcement che rispondono ai
requisiti di sicurezza richiesti per esempio per il Bring-Your-Own-Device (BYOD).
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Con le policy di ClearPass e la soluzione AAA integrata si puo usufruire della creazione di profili, di un'interfaccia
amministrativa basata sul Web e funzionalita complete di reporting con awvisi in tempo reale. Tutti i dati
contestuali raccolti vengono sfruttati per garantire che a tutti gli utenti e i dispositivi vengano concessi privilegi
di accesso appropriati, indipendentemente dal metodo di accesso o dalla proprieta del dispositivo.

Un approccio all'applicazione delle policy basato su template offre all'IT la possibilita di creare policy orientate
sia alle reti cablate che alle reti wireless che sfruttino elementi come ruoli dell’utente, tipi di dispositivi, dati
MDM/EMM, stato dei certificati, posizione, giorno della settimana e altro ancora. Le policy possono quindi
facilmente applicare regole per dipendenti, studenti, medici, utenti guest, dirigenti e per ciascun tipo di
dispositivo che tali utenti decidono di utilizzare.

Per maggiori Informazioni e per una documentazione esaustiva in merito ai prodotti e la guida utile alla
configurazione, si rimanda al seguente link: Secure Your Network Architecture With HPE Aruba NAC

Licensing

Aruba ClearPass Policy Manager offerto in convenzione & equipaggiato con il set completo di licenze, in modalita
perpetua e senza alcuna necessita di rinnovo di licenze e rinnovo di subscription. Il Policy manager proposto e
quindi provvisto di tutte le funzionalita di cui dispone e senza alcun tipo di scadenza. Di seguito vengono
dettagliate le funzionalita delle licenze.

Device Discovery and Profiling Precision Access Privileges
Custom Fingerprinting Identity and context-based rules

Authorization

One Role, One Network Attack Response

Wired, Wireless and Remote Access Event-triggered actions
Authentication Enforcement

ClearPass Onboard

ClearPass Onboard consente agli utenti di configurare in completa autonomia i dispositivi in modo da poterli
utilizzare nelle reti protette. Grazie a certificati specifici per i dispositivi, gli utenti non devono piu immettere le
credenziali di accesso varie volte nell'arco di una giornata, e questa maggiore praticita rappresenta gia di per sé
un traguardo. Un ulteriore vantaggio & costituito dalla maggiore sicurezza garantita dall'uso dei certificati.

e CLEARPASS ONBOARD — Licenze perpetue e senza limitazioni di utilizzo

Accesso guest semplice e rapido

L'approccio BYOD non riguarda solo i dispositivi dei dipendenti, bensi comprende qualsiasi visitatore con un
dispositivo che richiede I'accesso alla rete, cablata o wireless.
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Con ClearPass Guest i dipendenti, gli addetti alla reception, i coordinatori di eventi e altro personale non IT
possono creare in modo semplice ed efficiente account temporanei per I'accesso alla rete, per un numero
indefinito di guest ogni giorno. Il caching degli indirizzi MAC garantisce inoltre che gli utenti guest possano
facilmente connettersi durante tutto I'arco della giornata senza dover immettere ripetutamente le credenziali
nel portale guest.

Con l'auto-registrazione i dipendenti non devono piu occuparsi di questa attivita e gli utenti guest possono creare
direttamente le proprie credenziali. Le credenziali di accesso vengono fornite tramite badge stampati, SMS o e-
mail. Possono inoltre essere archiviate in ClearPass per determinati periodi di tempo, configurando una scadenza
automatica dopo un certo numero di ore o giorni.

e ACCESSO GUEST — Licenze perpetue e senza limitazioni di utilizzo

ClearPass Onguard

Durante il processo di autorizzazione, puo essere necessario svolgere delle valutazioni dello stato di specifici
dispositivi, al fine di garantire che siano conformi ad alcune policy, come ad esempio dell’antivirus, dell’anti-
spyware e del firewall. L'automazione puo spingere gli utenti ad eseguire scansioni antivirus prima di connettersi
alla rete aziendale.

ClearPass OnGuard & dotato di capacita integrate, che svolgono controlli dello stato dei dispositivi per eliminare
vulnerabilita in un'ampia gamma di sistemi operativi e versioni di computer. Indipendentemente dal fatto che si
utilizzino client permanenti o temporanei, ClearPass pud identificare gli endpoint conformi ai requisiti in
infrastrutture wireless, cablate e VPN.

e CLEARPASS ONGUARD - Licenze perpetue e senza limitazioni di utilizzo

Flexible
Enforcement

Reporting

Onboard

Device provisioning and privileges

Integrazione con terze parti

ClearPass consente di automatizzare la risposta alle eventuali minacce alla sicurezza e di migliorare i servizi
utilizzando soluzioni di terze parti molto diffuse quali firewall, MDM/EMM, MFA, tool di registrazione dei
visitatori e SIEM; ha quindi I'abilita di rispondere ad un eventuale attacco anche se questo viene segnalato da
un Vendor di sicurezza.
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Workflow e processi decisionali automatizzati, che si avvalgono di REST API, messaggistica syslog e un repository
integrato contribuiscono a semplificare le attivita e rendere sicura I'azienda, senza ricorrere a complessi

linguaggi per la creazione di script o lunghe configurazioni manuali.

Grazie a questo tipo di integrazioni le reti possono agire automaticamente:

e | dati MDM/EMM possono servire a determinare lo stato di un dispositivo e se quest'ultimo puo

connettersi alla rete.

e | firewall possono applicare le policy in modo accurato sulla base di attributi dell'utente, di gruppo e
specifici del dispositivo, nonché usufruire di ClearPass per rimediare ad un comportamento
inappropriato di un dispositivo.

e  Gli strumenti SIEM possono essere configurati in modo da archiviare i dati di autenticazione per tutti i

dispositivi connessi.

e Agli utenti puo essere richiesto di utilizzare I'autenticazione MFA (Multi-Factor Authentication) per

dimostrare la propria identita al momento della connessione alle reti e alle risorse.

Gli eventi di rete possono inoltre inviare prompt ai firewall, a SIEM e agli altri strumenti per indicare a ClearPass
di intervenire in merito a un dispositivo attivando azioni in maniera bidirezionale. Se, ad esempio, un utente
fallisce piu volte nelll'autenticazione di rete, ClearPass puo attivare un messaggio di notifica direttamente nel
dispositivo oppure puo inserirlo in una blacklist per impedire I'accesso alla rete.

THE CLEARPASS ECOSYSTEM:
150+ 39 Party Integrations and Growing

Internet of
Things (loT)

BYOD and
corporate owned

Visibilita degli endpoint connessi alle reti wired e wireless

alialn
cisco
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Multi-
vendor
switching
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Exchange Ecosystem

Multi-vendor
WLANs

Juniper

Juniper
ArcSightsc B paloalto
splunk>  checkpoint

Security monitoring and
threat prevention

KihicAfee BE Microsoft
Google BN
@ rMobieron DY@ JViRtch

Device management and
multi-factor authentication

SErviCenow pagerduty
@twilio g SendGrid

Helpdesk and voice/SMS
service in the cloud

Il requisito fondamentale per definire una politica di controllo degli accessi alla rete aziendale che sia chiara,
corretta e sicura consiste nell’avere una dettagliata visibilita del numero dei dispositivi, della loro tipologia e

necessita degli stessi.

A tal scopo, Clearpass contiene un modulo chiamato “Device Profiler” che automaticamente profila e classifica
i dispositivi all’atto dell’accesso in rete, mediante una serie di componenti software chiamati “collectors” e un
database di “fingerprints” costantemente aggiornato.
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Le informazioni raccolte sono fruibili mediante grafici e tabelle, in maniera aggregata o visualizzando il dettaglio

di un singolo dispositivo o di un sottogruppo

Monitoring = Profile and Network Scan = Endpaint Profiler

Endpoint Profiler

Total Devices Smandevices Computers Other Devices

Device Category

Network Boot Agents (16) - -
Server (13)

Switch (3)

Generic (25) v

Device Family

Hostname

Oooooooooo

[m]

000c29¢61860

Showing 110 of 16 B B4

Device Name

Filtar: | &l Endponts [

KEY FEATURES

La scelta di Aruba Clearpass, presente in Convenzione Consip Lan 7, permette al cliente di avere diversi vantaggi,

che si basano sui numerosi punti di forza del prodotto.

Multi vendor

ha la capacita di sviluppare, automatizzare, applicare e controllare policy di sicurezza all’accesso sia in
reti Aruba, che di altri Vendor, supportando oltre 100 dizionari RADIUS e offrendo massima flessibilita
all’utente finale;

implementabile sia per reti cablate che wireless e applicabile a livello globale su molti settori di mercato.

le soluzioni offerte da altri Vendor non forniscono visibilita e controllo centralizzati da un unico sistema
integrato su reti eterogenee.

Interoperabilita

ClearPass utilizza protocolli e interfacce basati su standard (ad es. Web API standard per ricevere dati
da risorse esterne)

La soluzione e integrata con centinaia di strumenti aziendali e applicazioni di uso comune (ad esempio
firewall Palo Alto Networks, McAfee anti-malware)

Offre connettivita ad altri sistemi di gestione (ad es. MDM): Aruba lavora infatti con oltre 5 partner
MDM (inclusi AirWatch, Mobilelron e Citrix)

Fornendo API e flessibilita, Clearpass puo essere integrato e implementato in qualsiasi ambiente di
qualsiasi Vendor e supportare la maggior parte dei dispositivi smart mobile.
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Scalabilita
e Clearpass e in grado di gestire in maniera vincente la sicurezza di accesso alla rete in implementazioni
su larga scala e I'autenticazione in alta densita
e Puo applicare le policy su piu siti, da una singola piattaforma centralizzata

e [ possibile aggiungere facilmente nuovi utenti
Semplicita di deployment

e Grazie a dei task automatizzati, Clearpass ha la capacita di profilare e d’implementare I'onboarding
dei dispositivi in maniera automatizzata, semplificando la configurazione dei dispositivi stessi e
I'implementazione delle policy

e  Tramite la simulazione delle policy, i Clienti possono provare eventuali modifiche ad una policy offline
e testarne gli effetti, prima d’implementarle.

A differenza di altri Vendor, con le sole licenze Access sono incluse tutte le funzionalita di base a livello NAC:

o AAA
e 802.1x
e  MAC-Authentication
e Web Based User Registration e Authentication (captive portal authentication)
e  Multi-Factor Authentication (MFA)
e  TACACS+ per Device Administration (per es. Router, Switch, Controller, Firewall, ecc)
e OnConnect
e System APIs
e 360 Security Exchange
e Standard endpoint visibility (anche conosciuta come device fingerprinting)
e QGuest
e  Profiling
e Integrazione con MDM
e Integrazione con terze parti
Questa lista di funzionalita integrate € un vantaggio della soluzione Aruba Clearpass, anche rispetto ad altri

Vendor, che per attivare ad es. il profiling, TACACS+, I'integrazione con MDM e con terze parti richiedono licenze
aggiuntive ad hoc.

Profilazione

Ha la funzionalita di fingerprint per ogni dispositivo che si connette in rete e utilizza quest’informazione per
I'implementazione delle policy. Mettendo insieme quest’aspetto con le informazioni che vengono identificate
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durante il processo di autenticazione e autorizzazione, possono essere create delle policy granulari (ad es. che
identifichino e separino le policy dedicate a dei computer di dominio rispetto a quelle dei tablet personali).

Completezza della soluzione

ClearPass offre in modo univoco un set completo di funzionalita per la gestione della sicurezza dell'accesso alla
rete in un unico sistema integrato:

Policy management

e  Policy enforcement

e Funzionalita Guest

e  Device profiling e onboarding
e Automation

e Tool di troubleshooting

| moduli opzionali includono la self-registration e I'advertising dei guest, I'onboarding dei device e la convalida
dello stato di salute dei dispositivi

Clearpass e completo di strumenti integrati che permettono I’analisi di eventuali problematiche (es. diagnostica
per il troubleshooting di eventuali autenticazioni fallite).

Integrazione con terze parti

ClearPass ha I'ecosistema piu esteso di interoperabilita di terze parti di qualsiasi prodotto NAC. Dall'AAA di base
ai servizi cloud, la soluzione puo interagire con qualsiasi prodotto di rete, comunicazione o sicurezza sul mercato.
L'uso di protocolli di comunicazione standard come RADIUS, HTTP e Syslog, assicura che ClearPass interagisca
con i dispositivi e i software attualmente distribuiti nelle reti attuali, eliminando costosi aggiornamenti di
infrastrutture o software.

TIPOLOGIA DI LICENZE COMPRESE NEL BUNDLE
e Licenze Access

Le licenze Access sono le licenze base del ClearPass Policy Manager; il consumo di queste licenze si basa sul
numero di endpoint contemporaneamente autenticati/autorizzati e vengono fornite in modalita perpetua e
quindi senza necessita di rinnovi e/o ulteriori subscription

Una sessione & considerata attiva quando un endpoint & autenticato/autorizzato e attivamente connesso alla
rete. Per cui, quando un nuovo endpoint stabilisce una sessione, una licenza Access viene rimossa dal pool di
guelle disponibili; quando invece I'endpoint interrompe la sessione, una licenza Access viene restituita al pool. |
controlli di sessione vengono eseguiti ogni 15 minuti e, se non & possibile identificare la fine della sessione, la
licenza verra rimossa dal pool per un periodo di 24 ore dal momento in cui Il'endpoint e stato
autenticato/autorizzato e connesso alla rete.

e Licenze OnBoard
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Le licenze OnBoard sono utilizzate per abilitare il provisioning automatico e la creazione di certificati di identita
univoci per qualsiasi dispositivo Windows, macOS, i0S, Android, ChromeOS e Linux, tramite un portale self-
guided. Il consumo di licenze OnBoard si basa su un modello di certificato attivo per utente.

Ad esempio, se un determinato utente ha quattro dispositivi con un certificato attivo ciascuno, & necessaria una

sola licenza OnBoard; se nel tempo, tre dei quattro dispositivi vengono ritirati e i loro certificati associati vengono
revocati, il quarto certificato del dispositivo attivo manterra comunque la licenza OnBoard associata all'utente.

e Licenze OnGuard

Le licenze OnGuard sono utilizzate per eseguire valutazioni avanzate sullo stato di salute dell'endpoint su
connessioni wireless, cablate e VPN, assicurando la conformita e le garanzie necessarie all’infrastruttura di rete,
prima della connessione dei dispositivi. Il consumo delle licenze OnGuard si basa su un modello per endpoint.

Ad esempio, se deve essere installato un agente OnGuard su cinque endpoint entro un periodo di 24 ore, sono
necessarie cinque licenze OnGuard.

Dispositivi di sicurezza nac - fascia alta fino a 1000 Endpoint concorrenti
HPE ARUBA - Codice Prodotto JZ508A-1000C
Componenti hardware fornite con bundle 1000 Endpoint:

e 1000 Licenze Access (Licenze perpetue,set completo di funzionalita)
e 1000 Licenze OnBoard (Licenze perpetue,set completo di funzionalita)
e 1000 Licenze OnGuard (Licenze perpetue,set completo di funzionalita)

e Aruba ClearPass C1000 S-1200 R4 HW Appliance

o L'appliance C1000 & un modello hardware basato su Unicom S-1200 R4, con CPU Atom
2.40GHz C2758 con 8 Core (8 Threads), 8 GB di memoria, uno storage SATA (7.2K RPM) 1TB e
supporta fino a 1000 sessioni concorrenti.

Per maggiori Informazioni e per una documentazione esaustiva in merito ai prodotti e la guida utile alla
configurazione, si rimanda al seguente link: Secure Your Network Architecture With HPE Aruba NAC.
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6. Servizi obbligatori connessi alla fornitura

6.1. Servizio di supporto al collaudo
Il fornitore procedera autonomamente alla verifica funzionale di tutti i sistemi/apparati/servizi oggetto della
fornitura e al termine di tale verifica consegnera all’Amministrazione Contraente il «Verbale di Fornitura»;

L’Amministrazione Contraente procedera al collaudo della fornitura:

e Richiedendo a Vodafone di effettuare il collaudo tramite una propria commissione interna
producendo, a completamento della fase di collaudo, la relativa documentazione di riscontro
(autocertificazione). L’Amministrazione sottoscrivera entro 15 giorni dalla data riportata sul
documento “Verbale di Fornitura”, un «Verbale di Collaudo».

e Nominando una propria Commissione di collaudo entro 15 giorni dalla data riportata sul
«Verbale di Fornitura». | lavori della Commissione dovranno concludersi entro 15 giorni dalla
data di costituzione della Commissione di collaudo con la stesura del «Verbale di Collaudo».

Nel caso di esito positivo, la data del «Verbale di Collaudo» avra valore di «Data di accettazione della fornitura”.

6.1.1. Collaudo degli apparati attivi

Per quanto riguarda le procedure tecniche di collaudo degli apparati attivi, in caso di semplice fornitura,
I'installazione sara eseguita a seguito del buon esito del collaudo del cablaggio passivo. Gli apparati attivi saranno
messi in funzione dopo la verifica preventiva del buon funzionamento delle linee di alimentazione di servizio e
di backup. Il collaudo degli apparati attivi verra eseguito con le seguenti modalita:

e verifica corretta tensione di alimentazione;

e accensione apparato e verifica funzionamento degli alimentatori;

e  verifica accensione dei LED.

e connessione con PC portatile alla porta seriale dell’apparato;

e verifica della versione software/firmware;

e verifica della memoria RAM e memoria Flash;

verifica consistenza delle porte/moduli a bordo degli apparati.

Dopo aver verificato il corretto funzionamento di ogni singolo apparato/modulo si prosegue con la connessione
degli apparati in base all’architettura proposta in sede di Piano di Esecuzione.

Per poter eseguire le prove di connettivita, saranno quindi attestate le bretelle in fibra ottica o rame per il
collegamento verso altri apparati attivi e le bretelle in rame per la connessione alle porte dell’apparato attivo
verso il Personal Computer.
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La verifica di connettivita sara eseguita tramite I'esecuzione di ping verso punti della rete predefiniti verificando
i ritardi introdotti nelle tratte in caso di attraversamento di piu apparati. Dal centro stella verranno eseguite
anche prove di traffico per controllare I'efficienza nella trasmissione dei dati (es. FTP).

Trascorse ventiquattro ore dalla fine delle prove di connettivita, senza il riscontro di alcuna problematica
hardware/software, il collaudo sara considerato positivo e saranno compilati i moduli di certificazione del
collaudo.

Per quanto riguarda il collaudo degli apparati Wireless Wi-Fi e della relativa rete si procedera nel seguente modo:

e verifica corretta tensione di alimentazione;

e accensione apparato e verifica funzionamento degli alimentatori;
e verifica accensione dei LED;

e connessione delle interfacce di ingresso;

e esecuzione della procedura di posizionamento antenne mediante il collegamento di un PC portatile alla
porta console dell’apparato;

e verifica della copertura Radio e della visibilita di tutti i dispositivi di rete che devono essere
interconnessi mediante gli AP mediante prove di ping;

e prove di trasferimento dati attraverso il collegamento WI-FI;
e verifica della gestione con protocollo SNMP.
In relazione al collaudo degli apparati attivi UPS, nella documentazione rilasciata all’Amministrazione, verra

inserita un’apposita voce nella quale sara descritta e commentata I'avvenuta installazione e collaudo degli
apparati UPS, sia per gli armadi di medie dimensioni che per quelli di grandi dimensioni.

Il collaudo su tali apparati, essendo muniti della funzione di AutoTest, avverra semplicemente lanciando la
suddetta procedura, dopo aver accuratamente rilevato il carico di VA degli apparati attivi (router, switch etc.)
presenti nell’armadio rack e fisicamente collegati all’UPS.

In caso di esito positivo del processo di autotest, verra compilata la scheda di avvenuto collaudo.

Verranno eseguiti dei test di simulazione di interruzione della rete elettrica per mostrare ai responsabili
dell’lamministrazione richiedente, il perfetto funzionamento dell’apparato.
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7. Servizi a richiesta

7.1. Servizio di assistenza e manutenzione

| servizi di assistenza e manutenzione si intendono comprensivi di:

e servizi di assistenza tramite help desk multicanale (cfr. § 6.2);

e servizi di manutenzione;
e riguardano la manutenzione di apparati attivi acquistati nell’ambito dell’ordinativo di fornitura.

La fornitura del servizio di assistenza e manutenzione ordinario non € comprensiva delle lavorazioni riguardanti
le PDL, il loro allestimento o la loro modifica o spostamento. Tali esigenze sono previste nel servizio di intervento
su chiamata su PDL cosi come specificato nel paragrafo Errore. L'origine riferimento non é stata trovata.

seguente.

Servizi opzionali R7L3-FORFFA-C Configurazione Dispositivi di sicurezza - Next Generation Firewall fascia alta RTI - Vodafone-Converge 1,00
Servizi opzionali R7L3-FORFFA-M Manutenzione mensile MP anno 1 Dispositivi di sicurezza - Next Generation Firewall fascia alta RTI - Vodafone-Converge 1,00 12
Servizi opzionali R7L3-FORFFA-M1 Manutenzione mensile MP successivo anno 1 Dispositivi di sicurezza - Next Generation Firewall fascia alta RTI - Vodafone-Converge 1,00 36
Servizi opzionali R7L3-HPEACA-C Configurazione Dispositivi di sicurezza - Network Access Control fascia alta RTI - Vodafone-Converge 1,00
Servizi opzionali R7L3-HPEACA-M Manutenzione mensile MP anno 1 Dispositivi di sicurezza - Network Access Control fascia alta RTI - Vodafone-Converge 1,00 12
Servizi opzionali R7L3-HPEACA-M1 Manutenzione mensile MP successivo anno 1 Dispositivi di sicurezza - Network Access Control fascia alta RTI - Vodafone-Converge 1,00 36
Servizi opzionali R7L3-HPET2-C Configurazione Switch di tipo 2 RTI - Vodafone-Converge 4,00
Servizi opzionali R7L3-HPET2-M Manutenzione mensile MP anno 1 Switch di tipo 2 RTI - Vodafone-Converge 4,00 12
Servizi opzionali R7L3-HPET2-M1 Manutenzione mensile MP successivo anno 1 Switch di tipo 2 RTI - Vodafone-Converge 4,00 36

| servizi di assistenza e manutenzione sono gestiti da Vodafone con le modalita indicate nel capitolato tecnico e
saranno assicurati nel rispetto degli SLA previsti in Convenzione, anche con interventi da effettuarsi presso i siti
dell’Amministrazione, e sono comprensivi di:

e manutenzione preventiva, che include interventi per evitare I'insorgere di malfunzionamenti;

e manutenzione correttiva che include le azioni volte a garantire una pronta correzione dei
malfunzionamenti e il ripristino delle funzionalita anche attraverso attivita di supporto on-site;

e manutenzione evolutiva comprendente tutte le attivita inerenti al costante aggiornamento delle
componenti software/firmware dei sistemi all’ultima release disponibile sul mercato.

Manutenzione preventiva:

Le attivita di manutenzione preventiva prevedono lo svolgimento di tutti gli interventi, con personale
specializzato presso le sedi dellAmministrazione Contraente, necessari ad evitare Iinsorgere di
malfunzionamenti. Tali interventi comprendono la verifica dello stato di tutti gli elementi sistemistici facenti
parte del servizio e I'eventuale attuazione di tutte le attivita finalizzate alla prevenzione/correzione di anomalie
0 guasti.

La programmazione degli interventi on-site sara sempre concordata tra il Fornitore e I’Amministrazione
Contraente.

Il fornitore potra comunque effettuare a proprie spese interventi on-site aggiuntivi rispetto a quelli programmati
al fine di limitare ulteriormente gli interventi di manutenzione correttiva.

Vodafone Italia S.p.A.

Societa del gruppo Vodafone Group Plc. con socio unico Codice Fiscale e Iscrizione al Registro

Sede legale: Via Jervis, 13 - 10015 lvrea (TO) - Italia delle Imprese di Torino n. 93026890017

Tel. +39 0125.6230 - www.vodafone.it Capitale Sociale € 2.305.099.887,30 i.v. Partita IVA 08539010010 - REA: 974956
Pag. 20

C2 General


http://www.vodafone.it/

CSP-0063X00001HOeYGQA1 - ODA

Piano esecuzione Definitivo 6669275 PED v.1.0 11/03/2022

Piu in dettaglio le attivita di manutenzione preventiva possono riassumersi in:

e controlli di regolare funzionamento che possono essere fatti con interrogazioni periodiche in
telediagnosi o tramite il system management locale;

e controlli sulle batterie delle stazioni di energia accertandone I'autonomia di funzionamento;

e misurazioni ed analisi di componenti piu significativi della rete per verificarne I'efficienza e le
prestazioni;

o effettuazione di back-up dei dati di configurazione di tutti gli apparati di rete e salvataggio su area di
memorizzazione predefinita;

e verifica della documentazione di impianto;
e qualsiasi altra attivita preventiva e/o periodica necessaria o utile - per garantire un regolare

funzionamento dei sistemi.

Manutenzione correttiva:

Le attivita di manutenzione correttiva prevedono:

e larisoluzione del problema tramite indicazione telefonica all’end-user o intervento in telediagnosi;
e larisoluzione della causa del guasto tramite, ove necessario:
o intervento presso la sede per il quale € stato richiesto I'intervento;
o sostituzione di parti finalizzate al recupero delle prestazioni iniziali dell’apparecchiatura;
o ripristino del servizio sui livelli preesistenti al guasto/anomalia;
o collaudo del sistema per verificare I’eliminazione della causa del guasto.

e nel caso di aggiornamenti del firmware e/o rilascio di patch da parte del produttore, installazione degli
stessi;

e ritiro presso I’Amministrazione degli apparati guasti, o parti di essi, per i quali & stato diagnosticato un
guasto o richiesto I'intervento, e riconsegna degli stessi riparati. Gli apparati sostitutivi e le parti di
ricambio saranno della stessa marca, modello e tipo e nuove di fabbrica;

e in caso di indisponibilita delle parti di ricambio o per qualsiasi altra causa non imputabile
all’Amministrazione Contraente, il fornitore avra la facolta di sostituire, interamente e a proprie spese,
il dispositivo guasto con uno sostitutivo di prestazioni analoghe o superiori concordando tale evenienza
con I’Amministrazione Contraente;

e aggiornamento della documentazione relativa;
e redazione del relativo “verbale di intervento”;

e limitatamente al livello di servizio SHP - Super High Profile, la possibilita di aprire e seguire ‘case’
direttamente con il produttore per la risoluzione di eventuali ‘bug’ (accesso diretto alla TAC Technical
Assistance Center del produttore).

Sono inclusi nel servizio di assistenza e manutenzione anche gli interventi e gli oneri dovuti a guasti o
malfunzionamenti causati da:
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Piano esecuzione Definitivo
e sovratensione;
e  sovracorrente;
e esaurimento batterie/accumulatori;

e sovratemperatura, anche dei locali.

mentre sono esclusi gli oneri dovuti a guasti o malfunzionamenti causati da:

atti dolosi di dipendenti o di terzi;

e incendio per cause esterne e danneggiamenti da opere di spegnimento;
e allagamenti o inondazioni;

e furto;

e caduta di fulmini.

Infine, il servizio comprende la fornitura di una nuova batteria/accumulatore solo in caso di guasto e non di
esaurimento dovuto all’utilizzo.

Sara cura del Fornitore, qualora stimi che il tempo per la risoluzione dei problemi sia maggiore a quello definito
dai livelli di servizio, attuare procedure alternative per consentire il temporaneo funzionamento del sistema,
sino al ripristino completo dello stesso.

Gli interventi si concluderanno con l'attivita di verifica del corretto funzionamento delle apparecchiature
sostituite o riparate e della rete nella sua globalita anche con I'eventuale coinvolgimento del personale
dell’Amministrazione e/o personale di terzi.

Manutenzione evolutiva:

Le attivita di manutenzione evolutiva prevedono che il Fornitore si faccia carico di tutte le attivita inerenti al
costante aggiornamento delle componenti software/firmware dei sistemi all’'ultima minor release disponibile
sul mercato.

Infatti, il Fornitore garantisce di monitorare costantemente il rilascio di aggiornamenti (o correzioni di eventuali
bug) del firmware dei sistemi inseriti nel contratto di manutenzione e successivamente di provvedere al
deployment del nuovo firmware sui sistemi interessati.

Inoltre, nel caso in cui I’Amministrazione Contraente abbia acquistato almeno 3 moduli annuali del servizio di
“Assistenza e manutenzione”, il Fornitore avra si fara carico di tutte le attivita inerenti I’ aggiornamento delle
componenti software/firmware dei sistemi all’ultima major release disponibile sul mercato, per una sola volta a
richiesta dell’Amministrazione Contraente nell’arco temporale del contratto di manutenzione nelle modalita e
tempistiche concordate con I’Amministrazione stessa.

Limitatamente al livello di servizio SHP - Super High Profile, il Fornitore si fara carico dell’aggiornamento
evolutivo a tutte le release e versioni successive di software emesse dal produttore (minor e major release).
Infine, il Fornitore garantisce la possibilita di accesso/download/utilizzo delle licenze d’uso dei “firmware” per
tutta la durata del contratto, e per le apparecchiature oggetto di manutenzione la possibilita di accedere a tutte
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le versioni di software messe a disposizione dal produttore, nonché alla documentazione e ai servizi di supporto
da esso erogati.

Per tale servizio vengono definite tre finestre temporali di erogazione del servizio associate al profilo di qualita
(LP, MP, HP, SHP) richiesto dall’Amministrazione Contraente:

e Low Profile (LP) - finestra di erogazione del servizio Lun-Ven 08.30-17.30
e Medium Profile (MP) - con finestra di erogazione del servizio Lun-Ven 08.30-17.30 e Sab 08.30-14.30

e High Performance (HP) e Super High Performance (SHP) - con finestra di erogazione del servizio H24 7
giornisu 7

| guasti segnalati all’'Help desk del Fornitore saranno codificati dall’operatore secondo una classe di severita
(Severity Code), in base alla gravita del problema riscontrato. L’assegnazione dello specifico Severity Code sara
segnalata e formalizzata tramite email al referente dell’Amministrazione. Sulla base del Severity Code assegnato,
insieme a una prima diagnosi effettuata da remoto del disservizio, I'help desk fornira una stima dei tempi di
ripristino e delle modalita di intervento nel rispetto dei parametri di SLA contrattualizzati.

| Severity Code sono di seguito identificati:

e Severity Code 1 - Guasto Bloccante: le funzionalita di base e/o maggiormente rilevanti non sono pil
operative.

e Severity Code 2 - Disservizio: le funzionalita di base sono operative ma il loro utilizzo non e
soddisfacente.

Servizi opzionali R7L3-FORFFA-C Configurazione Dispositivi di sicurezza - Next Generation Firewall fascia alta RTI - Vodafone-Converge 1,00
Servizi opzionali R7L3-FORFFA-M Manutenzione mensile MP anno 1 Dispositivi di sicurezza - Next Generation Firewall fascia alta RTI - Vodafone-Converge 1,00 12
Servizi opzionali R7L3-FORFFA-M1 Manutenzione mensile MP successivo anno 1 Dispositivi di sicurezza - Next Generation Firewall fascia alta RTI - Vodafone-Converge 1,00 36
Servizi opzionali R7L3-HPEACA-C Configurazione Dispositivi di sicurezza - Network Access Control fascia alta RTI - Vodafone-Converge 1,00
Servizi opzionali R7L3-HPEACA-M Manutenzione mensile MP anno 1 Dispositivi di sicurezza - Network Access Control fascia alta RTI - Vodafone-Converge 1,00 12
Servizi opzionali R7L3-HPEACA-M1 Manutenzione mensile MP successivo anno 1 Dispositivi di sicurezza - Network Access Control fascia alta RTI - Vodafone-Converge 1,00 36
Servizi opzionali R7L3-HPET2-C Configurazione Switch di tipo 2 RTI - Vodafone-Converge 4,00
Servizi opzionali R7L3-HPET2-M Manutenzione mensile MP anno 1 Switch di tipo 2 RTI - Vodafone-Converge 4,00 12
Servizi opzionali R7L3-HPET2-M1 Manutenzione mensile MP successivo anno 1 Switch di tipo 2 RTI - Vodafone-Converge 4,00 36

7.2. Servizio di intervento su chiamata su PDL

Ricadono nella definizione di tale servizio tutte le lavorazioni ordinarie associabili alla manutenzione unicamente
delle PDL realizzate in Convenzione inerenti al ripristino in esercizio delle seguenti componenti del cablaggio
relative alla singola PDL:

o cablaggio orizzontale;
o collegamenti verticali o di dorsale (sia in rame, sia in fibra);
o funzionalita degli armadi rack;

o tutti gli elementi costituenti il cablaggio strutturato.

Il servizio € comprensivo di:
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e fornitura e messa in opera di cavi, patch cord, canaline, attestazioni, prese, connettori e tutto il materiale
necessario per |'attivita di manutenzione;

e attivita di adeguamento e riconfigurazione degli apparati attivi sia hardware sia software, finalizzate a
rendere le PDL oggetto di manutenzione anche attraverso interventi on-site su tutti i componenti/apparati
del sistema;

e attivita di troubleshooting finalizzate all’individuazione dell’lanomalia o del guasto, causa del disservizio
segnalato dall’Amministrazione;

e  attivita di ripristino del collegamento intese come tutte le operazioni atte a ristabilire il corretto
funzionamento del mezzo trasmissivo (collegamenti rame o fibra ottica) sia esso di dorsale, sia esso di
distribuzione. Qualora necessario, si procedera alla sostituzione delle parti guaste con ricambi della stessa
tipologia e categoria utilizzando materiali nuovi, adatti all’ambiente in cui sono installati.

Il servizio di intervento & acquisito per “pacchetti” di 25 lavorazioni su PDL. Nell’ambito di un pacchetto non
possono essere richiesti (indipendentemente dal numero di lavorazioni da effettuare) piu di 5 interventi diversi
presso i locali del’Amministrazione e lo stesso pacchetto puo essere utilizzato su PDL che appartengano a
differenti reti locali purché nello stesso Comune.

Tutte le attivita contestuali e relative alla singola PDL sono considerate come una singola lavorazione
contribuendo a decrementare di un'unita il pacchetto acquistato.

Qualora il malfunzionamento della PDL per cui & richiesto il servizio fosse dovuto a guasti relativi al cablaggio di
dorsale, I’attivita concorrera a decrementare il numero di lavorazioni per il pacchetto di tante unita quante sono
le PDL coinvolte nel malfunzionamento (le PDL coinvolte sono tutte quelle attestate ai patch panel del rack
interessato dal malfunzionamento stesso indipendentemente dal fatto che siano state realizzate o meno in
Convenzione). La lavorazione sara quindi eseguita solamente nel caso in cui I’Amministrazione disponga del
sufficiente numero di pacchetti tale da coprire tutte le PDL coinvolte nel malfunzionamento della dorsale.

Il servizio di intervento su PDL & eseguito nel rispetto degli SLA e le modalita di prestazione e di rendicontazione
delle attivita eseguite rispetta la seguente procedura:

e "Amministrazione Contraente inoltra al Fornitore la richiesta di intervento su chiamata, specificando la o le
PDL coinvolte;

e aseguito della ricezione della richiesta di intervento, il Fornitore risponde indicando il numero identificativo
della lavorazione, tempi e modi della fornitura del servizio coerentemente con gli SLA previsti;
nell’eventualita in cui Il Fornitore fosse impossibilitato ad espletare il servizio nel rispetto degli SLA di
riferimento comunichera all’Amministrazione le ragioni di tale impedimento o ritardo;

e altermine delle attivita il Fornitore invia all’Amministrazione un “Rapporto di Fine Intervento” che specifica
le attivita eseguite e attesta la disponibilita al collaudo;

e [|'intervento si conclude con I'attivita di verifica del corretto funzionamento del sistema nella sua globalita
potendo I’Amministrazione Contraente coinvolgere proprio personale e/o personale di terzi. In caso di esito
positivo di tale verifica, il Fornitore invia una mail all’Amministrazione Contraente con l'indicazione della
data di chiusura della lavorazione (identificata dal numero assegnatogli).

E prevista per il Fornitore la possibilita di effettuare lavorazioni da remoto purché tali attivita siano concordate
con I’Amministrazione.
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La validita del pacchetto e di 36 (trentasei) mesi a partire dalla data di ricezione della “lettera di avvio del
servizio” e durante tale periodo il Fornitore eroghera il servizio anche in caso di scadenza della Convenzione o
ad esaurimento dei massimali di fornitura.

Servizi R7L3-INT25PDL Servizio di intervento su PDL - Pacchetto per 25 PDL RTI - Vodafone-Converge 10,00
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8. Project Management e piano di realizzazione

Le attivita di realizzazione del presente progetto partiranno a seguito della ricezione dell’ordine e successiva
verifica documentale della pratica ricevuta ed a valle dell’incontro di avvio progetto, schedulato in accordo tra
le parti.

A seguito dell’incontro di avvio di progetto verra immediatamente avviato il processo di approvvigionamento
materiali e la schedulazione delle successive fasi di progetto-

Tutte le tempistiche riportate nel piano di attivazione o cronoprogramma sono espresse in termini di lasso
temporale a partire dalla Data di incontro di avvio del progetto.

Il progetto sviluppato segue linearmente le opportunita di fornitura, realizzazione e messa in esercizio che al
momento rispondono alle necessita sulle quali si € basata la soluzione proposta.

Si precisa che alcune delle attivita previste potranno essere svolte anche in parallelo tra loro. Il piano delle
attivita, se necessario, potra essere verificato ed aggiornato a cura dei responsabili delle parti anche durante la
fase realizzativa.

Si raccomanda l'identificazione lato cliente di una figura di riferimento lato cliente (PM) per le attivita di sviluppo
progetto.

| tempi stimati di consegna dei materiali verranno aggiornati e condivisi in sede di pianificazione di dettaglio
durante lI'incontro di avvio del progetto. Eventuali problemi di disponibilita’ dei materiali, non dipendenti dalla
scrivente, verranno prontamente notificati e condivisi per dar luogo ad aggiornamento del cronoprogramma.

Il cronoprogramma riportato sotto e vincolato alla disponibilita dei luoghi oggetto delle attivita sia in termini
fisici che documentali nel rispetto della normativa vigente. Inoltre, eventuali situazioni sospensive delle attivita
descritte sopra, al momento non note o ponderabili, potranno essere affrontate e mitigate solo al momento
della loro insorgenza nel corso del progetto.

SEDE ISTITUTO DI ISTRUZIONE SUPERIORE - V. FOSSOMBRONI

Durata attivita

Macro-attivita

(giornate

lavorative)
Fornitura dei materiali 120 gg
Lavori di posa in opera di apparati passivi 20 gg

Lavori di realizzazione di opere civili accessorie alla fornitura 15gg

Installazione e configurazione di apparati attivi e gruppi di

N . . . . e 10gg
continuita (comprensiva di configurazione ove richiesta)
Totale gg lavorativi 165 gg
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In funzione delle attivita’ sopra elencate si stima la durata della delivery sulla sede in 200 gg solari

Relativamente ai lavori di realizzazione di opere civili accessorie alla fornitura, eventuali criticita, non prevedibili
e/o pianificabili in fase progettuale, potranno essere oggetto di riesame tra le parti in relazione agli impatti sulla
pianificazione temporale nonché la eventuale revisione di spesa richiesta.

In merito alle attivita di collaudo, nella riunione di avvio progetto saranno presi accordi in linea con le regole di
convenzione, o eventuali varianti. Il collaudo per le specificita del lavoro puo essere comunque definito ad
immediato termine delle attivita con la presenza di un referente del cliente, mentre per ulteriori scenari in cui
dovesse rendersi necessaria una ulteriore figura specifica e non prevista per tipo di attivita, questa sara resa
disponibile e seguira a consuntivo fatturazione dei lavori eseguiti non previsti.

Si evidenzia che essendo prevista la sostituzione di apparecchiature in produzione, i test di funzionalita, quindi i
singoli collaudi delle componenti di infrastruttura interessate, saranno effettuati contestualmente
all'installazione per garantire il funzionamento in esercizio.

L’Amministrazione e Vodafone si impegnano, sin dall’inizio del progetto, a fornire il massimo supporto e
collaborazione alle attivita di collaudo.
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9. Piani di sicurezza

La stazione appaltante definito il campo di applicabilita dei lavori affidati ricadente in art.26 del D.lgs. 81/08,
comunichera I'esito a Vodafone, prevedendo la trasmissione del DUVRI se previsto.
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10. Allegati

Allegato 1 - Richiesta Piano di Esecuzione Preliminare/valutazione preliminare.
Allegato File: ORDINE_6522778.pdf

Allegato 2 - Piano di esecuzione Preliminare con eventuale verbale di sopralluogo.

Allegato File: RL7_6522778_ISTITUTO_DI_ISTRUZIONE_SUPERIORE_V_FOSSOMBRONI_PEP_v1.pdf

Allegato 3 - Richiesta Piano di esecuzione definitivo.

Allegato File: ORDINE_6669275.pdf

Allegato 4 - Preventivo Economico definitivo relativa ai prodotti e ai servizi richiesti sulla base del Listino di
fornitura della Convenzione Reti Locali 7 ed ai lavori di realizzazione di opere civili accessorie alla fornitura
(listini DEI).

Allegato File: Allegato4_RL7_6669275_1.1.IS. V FOSSOMBRONI _PED_v1.0.xIsx
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