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ISTITUTO COMPRENSIVO STATALE

“Alessandro Volta”

Via Vallone delle Pere - 88836 COTRONEI (KR)
Codice Fiscale 91021450795 - Codice Meccanografico KRIC81500P
Telefono 0962/44131 - Fax 0962/1906785 —

E-Mail: kric81500p@pec.istruzione.it — kric81500p@istruzione.it
Sito Web: www.iccotronei.edu.it

Oggetto: incarico/autorizzazione al trattamento dei dati personali per profilo “DOCENTI”.

Il Legale rappresentante del Titolare del trattamento in intestazione, il Dirigente Scolastico

Visti
>
>

Il Regolamento UE 2016/679 (GDPR)
I1 D.Ilgs 196/2003 (modificato dal D.lgs 101/2018) (Codice)

constatato che

>
>

>

L’art. 29 del GDPR prevede il trattamento sotto I'autorita del titolare;

L’art. 2-quaterdecies del D.Igs 196/2016 (modificato dal D.lgs 101/2018) prevede che il titolare pud
attribuire a persone fisiche espressamente designate compiti e funzioni connessi al trattamento dati,
e individua le modalita piu opportune per autorizzare al trattamento;

L’art. 32 del GDPR prevede I'adozione di misure tecniche e organizzative adeguate a garantire un
livello di sicurezza adeguato al rischio;

considerato che

>

Gli appartenenti a ciascun profilo del personale sono Incaricati che agiscono per le stesse finalita e
con la stessa operativita;

valutato che

>

>

per le attivita di ciascun profilo si definiscono le misure tecniche e organizzative e si designano gl
Incaricati del trattamento di dati personali;

la nomina a Incaricato prevede una specifica autorizzazione a trattare dati personali, le indicazioni
sulle modalita del trattamento, le informazioni sul trattamento dati.

AUTORIZZA

L’autorizzazione al trattamento dati per il profilo “Docenti” come Incaricati di trattamento di dati
personali definiti nel profilo di categoria. | ruoli e i compiti svolti dagli Incaricati sono definiti nel Piano
Annuale delle attivita predisposto dal Dirigente Scolastico e dal DSGA, da considerare parte
integrante del presente incarico.

Di considerare cessato l'incarico quando il soggetto incaricato cessa di appartenere al profilo
“Docenti”, che ogni nuovo designato con mansioni assimilabili a quelle del profilo in oggetto assume
automaticamente la funzione di Incaricato.

Di affidare al profilo in oggetto il trattamento di dati personali, anche particolari e giudiziari, funzionali
all’'espletamento delle attivita di competenza nell’ambito dell'lstituto.

Di definire le indicazioni operative e le misure di sicurezza da applicare al trattamento dei dati
personali.

Di assoggettare a vincolo disciplinare il rispetto delle suddette indicazioni per tutti i dipendenti facenti
parte del profilo in oggetto, ribadendo gli obblighi e le responsabilita civili e penali dei dipendenti
pubblici nell’espletamento delle attivita d’ufficio.

Di rendere disponibili, presso la Segreteria e/o sul sito web, il Regolamento UE 2016/679 e la
documentazione prodotta ai fini dell’applicazione del GDPR.

Di fornire, con gli strumenti ritenuti idonei, tutte le informazioni e le indicazioni operative relative al
trattamento dati, al personale in servizio e a quello nuovo in ingresso.

Di autorizzare/incaricare ogni nuovo componente, anche temporaneo, del profilo in oggetto e
fornirgli, con gli strumenti ritenuti idonei, tutte le informazioni e le indicazioni operative relative al
trattamento dati.

Di autorizzare/incaricare il dipendente al trattamento dati anche nel suo eventuale ruolo di
componente del Consiglio di Istituto e in generale degli OO.CC, per lo svolgimento di tutte le attivita
connesse.

| Disposizioni generali

Gli Incaricati operano sotto la diretta autorita del Titolare; devono osservare scrupolosamente le regole
previste dal GDPR e le linee guida dellistituto sul trattamento dati, devono mantenere la segretezza sulle
informazioni trattate anche quando sia venuto meno l'incarico stesso (art.326 del codice penale e art. 28
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della legge 241/90). Gli Incaricati operano conformemente ai compiti loro assegnati, gestendo gli ambiti e le
aree di lavoro specificamente previste nel Piano annuale delle attivita, adottando le misure tecniche e
organizzative previste.

| Finalita da perseguire nel trattamento dei dati personali

Il trattamento di dati personali da parte degli Incaricati & effettuato per finalitd determinate, esplicite e
legittime ed & necessario all’esecuzione dei compiti che rientrano nel proprio profilo. Gli Incaricati, sotto
I'autorita del Titolare, operano in conformita a tali finalita e secondo le indicazioni ricevute.

Modalita da osservare nel trattamento dei dati personali

In relazione alle risorse logistiche, strumentali e umane presenti nella scuola, il trattamento pud essere
effettuato manualmente, mediante strumenti informatici, telematici o altri supporti, applicando il principio di
“minimizzazione” rispetto alle finalita del trattamento medesimo (art.5 GDPR); €& pertanto consentita
'acquisizione dei soli dati personali strettamente indispensabili per adempiere alle finalita connesse al
trattamento. | dati devono essere trattati in modo lecito, corretto e trasparente, devono essere adeguati,
pertinenti e aggiornati. Non & consentita alcuna forma di diffusione e comunicazione dei dati personali trattati
che non sia funzionale allo svolgimento dei compiti affidati e non sia espressamente previsto e/o consentito
da norme di legge o di regolamento.

| Trattamento e conservazione di categorie particolari di dati personali (sensibili) e giudiziari

| documenti ed i supporti contenenti categorie particolari di dati (sensibili o giudiziari) devono essere
conservati in contenitori muniti di serratura e/o supporti digitali dotati di un controllo dell’accesso
(password) e non devono essere lasciati incustoditi in assenza dell'incaricato.

| Diffusione/Comunicazione dei dati personali e Categorie di soggetti destinatari

La comunicazione da parte della scuola ad altri soggetti pubblici € ammessa quando & prevista da una
norma di legge o di regolamento, quando & necessario all’esecuzione di un contratto di cui l'interessato &
parte e/o € necessario per adempiere un obbligo legale al quale & soggetto il titolare del trattamento. In
mancanza di uno dei presupposti, la comunicazione € ammessa previo consenso documentato da parte
dellinteressato. Gli incaricati dunque non possono, in assenza di uno dei requisiti previsti, comunicare a
nessuno, per alcun motivo e con nessun mezzo informazioni riguardanti gli alunni/famiglie (nel caso di
rilevate esigenze di contesto, coinvolgere il Dirigente scolastico prima di effettuare qualunque operazione di
comunicazione dati).

Misure tecniche e organizzative

1.

2.

3.

Accedere e utilizzare solo i dati strettamente necessari all'esercizio delle proprie funzioni e alle finalita
perseguite (minimizzazione dei dati)

Raccogliere solo i dati per finalita determinate, esplicite e legittime e trattarli compatibilmente con le
finalitd perseguite

Accertarsi che i dati trattati siano esatti e aggiornati, trattarli in modo lecito, corretto e trasparente e per il
periodo strettamente necessario alle finalita

Garantire un'adeguata sicurezza dei dati personali e protezione mediate misure tecniche e organizzative
Non comunicare i dati a soggetti estranei al trattamento e/o quando non necessario rispetto al
perseguimento delle finalita o in mancanza di autorizzazione da parte dell'interessato (quando
necessario) o del Titolare

Condividere in maniera adeguata i dati anche sensibili dell'alunno nel suo interesse, con i soli colleghi e
operatori scolastici per i quali sia necessario trattarli (ad es. le informazioni sulle patologie degli alunni e
sulle misure di intervento in caso di necessita devono essere note a tutti i docenti della classe e ad
eventuali altri operatori — coll.scol.- per soccorrere I'alunno in caso di necessita)

Non lasciare incustoditi documenti contenenti dati personali

Non diffondere informazioni personali degli alunni e delle loro famiglie se non in casi strettamente
necessari alla persecuzione di finalita istituzionali
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10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.
22.

23.

24.

25.

Svolgere gli incontri scuola-famiglia avendo cura di incontrare ciascuna famiglia in maniera riservata,
cioé distante dagli altri genitori in modo che ogni argomento trattato resti strettamente confidenziale
Utilizzare il registro elettronico adottando tutte le misure tecniche e organizzative adeguate

Scegliere una password complessa che non contenga riferimenti personali, custodirla e non comunicarla
ad altri soggetti

Come a volte accade, con inevitabili conseguenze, non coinvolgere gli alunni nella gestione del registro
elettronico; in caso di difficolta gestionali, rivolgersi direttamente all'assistenza preposta o al personale di
segreteria

Cambiare periodicamente (almeno ogni tre mesi) la password di accesso al registro

Adottare le stesse misure per eventuali altre piattaforme scolastiche gestite (e-learning, sito web, e-mail,
ecc...)

Non allontanarsi dalla postazione di lavoro lasciando aperto il Registro elettronico ed effettuare sempre il
logout alla fine della sessione di lavoro; per i casi di temporaneo abbandono del computer, inserire uno
screen saver con password

E consigliabile effettuare una operazione di "pulizia" prima di spegnere il computer, in modo da eliminare
tutti i cookie di navigazione, i file temporanei e svuotare la cache, utilizzando un software specifico (es.
CCleaner gratuito)

Non lasciare incustoditi telefono, agende o ogni altro elemento da cui sia possibile reperire le credenziali
di accesso personali

In caso pubblicazioni sul sito web della scuola, assicurarsi che i documenti siano depurati da ogni
informazione e dato non strettamente necessario (criterio di pertinenza e non eccedenza) lasciando solo
i dati strettamente necessari alla finalita

Non effettuare filmati e foto in classe se non specificamente previsto e per il conseguimento di finalita
istituzionali ben definite

Nella gestione della posta elettronica, accertarsi della provenienza attendibile delle e-mail prima di aprire
qualunque allegato o cliccare su eventuali link

Non lasciare accidentalmente documenti contenenti dati personali nel fotocopiatore e nello scanner
Utilizzare, presso la scuola, esclusivamente supporti elettronici e informatici della scuola, sui quali
vengano regolarmente attuate le verifiche e le implementazioni di sicurezza

| compiti in classe, contenendo potenzialmente dati personali, devono essere trattati e custoditi che le
opportune misure di sicurezza

Informare tempestivamente il Titolare del trattamento di ogni evento potenzialmente idoneo a
determinare dispersione di dati o utilizzazione non autorizzata

Prendere visione e approfondire il contenuto delle Linee guida e del Manuale privacy fornito dal Titolare
e dal DPO

Profilo operativo

Il profilo DOCENTI effettua attivita con:
possibili categorie particolari di dati (sensibili):

- Gestione delle problematiche connesse alla scelta dell’alunno di avvalersi dellinsegnamento della
Religione Cattolica.

- Visione di documentazione medica per esonero dalla pratica dell’educazione fisica.

- Gestione delle assenze per motivi di salute; visione di certificati medici di avvenuta guarigione;
giustificazioni di assenze per motivi di religione non cattolica (musulmana, ebraica, ecc.).

- Gestione didattica e integrativa di alunni diversamente abili.

- Conoscenza, scritta o orale, del quadro patologico dell’alunno per fronteggiare improvvisi malesseri
fisici dovuti a: allergie, asma, diabete, cardiopatie, ecc.

- Conoscenza, scritta o orale, dei vincoli alimentari dovuti a motivi di salute o di religione; tali
informazioni acquisiscono valenza in presenza del servizio mensa o in occasione di viaggi o di altre
situazioni di accoglienza dell’alunno in altre strutture.

- Partecipazione ad iniziative ed attivita sindacale nell’ambito dell’istituto.

con altri dati personali:

- Gestione dei registri (cartacei o elettronici) sul comportamento: note disciplinari, provvedimenti di
sospensione, ecc.
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Gestione dei registri (cartacei o elettronici) su profitti e profili: valutazioni intermedie e finali sia in
termini di giudizio che di voti, il livello d'impegno profuso, valutazione della condotta, profilo psico-
attitudinale.

Gestione di componimenti scritti dai quali potrebbero risultare informazioni critiche personali o
familiari o nell’ambito delle amicizie e conoscenze.

Gestione del registro (cartaceo o elettronico) del docente utilizzato durante le lezioni e
successivamente custodito con idonee misure di sicurezza.

Gestione del registro di classe (cartaceo o elettronico) tra docenti che si succedono, alla fine delle
lezioni custodito con idonee misure di sicurezza.

Visione delle comunicazioni scuola-famiglia.

con dati comuni:
Informazioni di tipo generalizzato relative all'insegnamento e all'organizzazione:

definizione dell’'orientamento scolastico in ingresso e in uscita;

partecipazione alle elezioni degli organi collegiali;

partecipazione a riunioni delle commissioni scolastiche;

compilazione e gestione di elenchi di alunni in occasioni di visite guidate, viaggi e stage;
gestione di elenchi di personale interno, di alunni e genitori;

accesso al registro dei verbali dei Consigli di classe;

gestione di supporti documentali in occasione di esami e concorsi.

Modalita di raccolta dati

1.

La maggior parte dei dati proviene dalla amministrazione interna, dai Fascicoli Personali, dal libretto
personale dello studente, da comunicazioni scritte e verbali della famiglia, da comunicazioni scritte e
verbali dello studente.

2. L’eventuale esonero da Educazione Fisica proviene da certificati medici depositati nella scuola.
3. | componimenti scritti, possibili fonti di dati critici, provengono direttamente dagli Interessati.
Modalita di trattamento

1. I documenti con dati importanti sono raccolti e conservati negli uffici di segreteria e pseudonimizzati
quando necessario.

2. | documenti certificanti esoneri, integrazioni, disabilita, dopo la visione vengono immediatamente
riposti nei contenitori di provenienza.

3. | componimenti scritti privi di dati sensibili vengono custoditi in archivi sicuri; quelli contenenti dati
sensibili vengono raccolti in busta chiusa e conservati a parte.

4. | registri cartacei e/o informatici, durante le sessioni di lavoro, sono sotto il controllo dei docenti
oppure custoditi negli appositi contenitori locati nei luoghi adibiti a tale scopo.

5. La gestione dei registri elettronici avviene attraverso l'utilizzo di credenziali di accesso e sicurezza
personali per ciascun docente, che ne & responsabile e che deve mantenere riservate affinché
soggetti non autorizzati non possano accedere, visionare e/o alterare le informazioni contenute nei
registri elettronici di classe e/o docente.

6. La pubblicazione sul sito della scuola da parte dei docenti designati avviene attraverso I'utilizzo di
credenziali di accesso e sicurezza personali, delle quali gli stessi sono responsabili. La diffusione
online di documenti e/o immagini deve avvenire previa autorizzazione da parte dei responsabili
interni (DS e/o DSGA) e dei soggetti interessati (autorizzazione delle famiglie alla pubblicazione di
foto), e sempre che non siano riportati e/o ritratti specifici riferimenti a dati sensibili e/o giudiziari.

Archivi utilizzati

Cartacei:

Fascicoli personali, registri, componimenti scritti, prospetti sulle valutazioni correnti: tabelloni, pagelle, ecc.
Elettronici:

Registri elettronici, di classe e/o personali dei docenti

visione di archivi informatici in dotazione alla segreteria per gli adempimenti amministrativi;

estrapol
stesura

azione di elenchi di dati comuni su fogli elettronici;
di elenchi e relazioni mediante software di gestione testi (Word, Excel, ecc.);

sito internet della scuola
piattaforme digitali in cloud
Dati comunicati a Enti pubblici e privati esterni alla scuola
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Elenchi anagrafici (contenenti dati comuni) ad enti pubblici e a privati in occasione di stage, visite guidate,
viaggi, competizioni sportive e simili.

Tipi di trattamenti autorizzati all’Unita Organizzativa Docenti

Il ruolo istituzionale dei docenti, finalizzato allinsegnamento e ad altre attivita integrative, organizzative
interne ed esterne, li porta a contatto con dati comuni e sensibili.

Tali dati possono essere gestiti sia sotto forma cartacea che mediante computer con software gestionale di
settore e con software generico di composizione testi e fogli elettronici.

Eventuali comunicazioni telematiche potranno essere effettuate solo su autorizzazione del Titolare.

Il presente incarico € notificato al personale Docente tramite il registro elettronico, con spunta di presa
visione.



