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Oggetto: Notifica di violazione dei dati personali (Data Breach) ai sensi degli artt. 33 e artt. 34 del Regolamento UE
2016/679 (GDPR)

Con la presente, in ottemperanza al principio di trasparenza e responsabilita previsto dal Regolamento Europeo, 1’Istituto
informa che, a seguito di un’attivita di monitoraggio dei sistemi informatici, ¢ stato rilevato e interrotto un accesso abusivo ai
sistemi gestionali e di protocollo della scuola.

Le verifiche hanno evidenziato che sono state utilizzate indebitamente credenziali per consultare senza autorizzazione
documenti d'ufficio e atti di protocollo.

La violazione potrebbe aver riguardato dati anagrafici, di contatto, nonché informazioni di natura sensibile contenute in atti
amministrativi, certificazioni ¢ documentazione varia. Non vi sono attualmente evidenze di una diffusione di tali dati
all’esterno dell'Istituto.

L’Istituto con il supporto del nostro DPO, Luca Corbellini (Data Protection Officer), specialista in informatica giuridica ha
reagito prontamente adottando le seguenti misure per mitigare i rischi:
> Immediata disattivazione delle credenziali indebitamente utilizzate e revisione dei permessi di accesso

> Notifica formale della violazione al Garante per la Protezione dei Dati Personali.

Al fine di garantire la massima sicurezza dei dati, si ricordano le seguenti procedure e raccomandazioni:

> Piattaforma Nuvola Madisoft: ¢ attiva la rotazione automatica delle password ogni 90 giorni. Si raccomanda di non
riutilizzare password gia usate in passato o condivise con altri.

> Accesso tramite SPID o CIE: si consiglia 1'utilizzo delle identita digitali per I'accesso al registro. Queste modalita
garantiscono i piu elevati standard di sicurezza e l'identificazione certa dell'utente.

> Google Workspace (email istituzionale account Google @iccassina.edu.it): la durata della sessione web (timeout) &
limitata a 4 ore; al termine di tale periodo, il sistema richiedera obbligatoriamente un nuovo inserimento delle
credenziali. Si raccomanda di disabilitare la funzione di "salvataggio automatico" delle password sui dispositivi e di
non lasciare i campi precompilati su postazioni non personali.

Per qualsiasi chiarimento o per ulteriori informazioni, € possibile contattare il Responsabile della Protezione dei Dati
(DPO/RPD) dell'stituto, Dott. Luca Corbellini al numero Tel. 02-90601324 oppure tramite mail dpo@agicomstudio.it

L'Istituto dichiara di aver messo in atto tutte le procedure stabilite dalla normativa vigente resta impegnato nel monitorare
costantemente l'integrita dei propri sistemi e nel proteggere la privacy di tutta la comunita scolastica.
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