Truffa NoiPA, email chiedono di aggiornare dati per non
perdere aumento di stipendio
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P Team NofA

Negli ultimi giorni sta circolando una nuova e pericolosa truffa informatica che prende di mira i
dipendenti della Pubblica Amministrazione. Diversi utenti stanno ricevendo email che sembrano
provenire dal portale NoiPA e che invitano ad aggiornare i propri dati personali per evitare il blocco o la
perdita dell’'aumento stipendiale. Si tratta di un tentativo di phishing progettato per sottrarre
credenziali di accesso e dati bancari.
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Richiesta Integrazione Dati Personali

Salve,

attraverso controlli effettuati sulla banca dati
anagrafica, & emersa |'assenza di alcuni dati personali
necessari per la corretta gestione della tua posizione
stipendale.

Per fornire | dati mancanti devi accedere alla tua area
riservata tramite il link contenuto in questa mail.

MODIFICA | TUOI DATI

Rispondi in fretta perché questo link restera valido per
i prossimi 5 giorni. In caso contrario, la prossima
busta paga non sara aggiornata con gli aumenti
previsti.

Il Team NoiPA

Mail truffa noipa

DESCRIZIONE DELLA TRUFFA

— La mail presenta un oggetto come ‘Richiesta Integrazione Dati Personali’ o simili.

- La grafica € molto curata e ricalca loghi, colori e layout di NoiPA.

— Il testo segnala presunte anomalie nei dati anagrafici o nei dati stipendiali.

- E presente un pulsante o un link, spesso con la dicitura ‘MODIFICA | TUOI DATV".

—La mailindica che bisogna intervenire entro 5 giorni per non perdere gli aumenti previsti.
— Cliccando sul link si viene reindirizzati a una pagina falsa che imita il portale NoiPA.

E importante sapere che tutta questa comunicazione & falsa: non esiste alcun problema nei dati e
nessun aumento stipendiale viene perso. | criminali utilizzano la pressione psicologica e l'urgenza per
convincere l'utente a fornire informazioni sensibili.
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COSA NON FA NOIPA

— NoiPA non richiede mai 'aggiornamento dei dati personali tramite email.
—Non invia link esterni per modificare credenziali o informazioni bancarie.
—Non comunica scadenze urgenti tramite messaggi sospetti.

— Non chiede mai di inserire password o codici tramite canali non ufficiali.

| canali ufficiali di comunicazione restano esclusivamente il portale NoiPA e le notifiche interne
all’area riservata.

COME DIFENDERSI

—Non cliccare mai su link presenti in email non attese o sospette.

— Controllare sempre Uindirizzo del mittente e ildominio del link.

—Accedere a NoiPA solo digitando manualmente Uindirizzo nel browser.

— Segnalare eventuali messaggi sospetti ai referenti interni o alle autorita competenti.

SE HAI RICEVUTO LA MAIL

— Non inserire alcun dato e non rispondere.

— Elimina immediatamente la mail.

— Se hai cliccato sul link o inserito dati, cambia subito la password e attiva il 2FA.
—In caso di dubbio, verifica direttamente dalla tua area riservata su noipa.mef.gov.it.

RACCOMANDAZIONE FINALE

La diffusione di queste truffe € sempre piu sofisticata. Prestare attenzione e mantenere alta la
vigilanza € fondamentale per proteggere i propri dati e il proprio stipendio. Nessun aumento viene mai
perso tramite email: ogni comunicazione ufficiale avviene solo attraverso il portale NoiPA.
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