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We prepre for

English Qualifications

Prot. N. (ved.segnatura)
Circ. N. (ved.segnatura)

All’Ufficio tecnico
AIPA.D. della scuola
A tutti i docenti
A tutto il personale ATA — SEDE

All’Albo pretorio
Ad Ammne trasparente

OGGETTO: Buone pratiche di cybersecurity di base per i dipendenti delle PP.AA.

Si invia in allegato il Vademecum dell'Agenzia per la Cybersicurezza Nazionale (ACN) intitolato
"Buone pratiche di cybersecurity di base per i dipendenti delle PP.AA.”, con linee guida sulla cyber
hygiene per 1 dipendenti pubblici in un contesto in rapido mutamento dove ¢ cruciale promuovere
ambienti digitali sicuri per cittadini, Enti ed imprese.

Negli ultimi anni ACN ha rilevato che circa il 20% degli attacchi subiti dall’italia hanno riguardato le
P.A., tramite phishing, sottrazione di credenziali e attacchi via email, tramite:

- link fasulli,

- virus in allegati aperti per errore,

- password inserite in documenti privati, post di social network, ecc...

Tra le misure suggerite nel documento:

- uso di password sicure, da cambiare spesso, abbinate ad altri sistemi di accesso (es: password e
OTP, password e codice d’accesso via SMS)

- aggiornamenti di antivirus

- uso di software scelti dalla P.A. e accesso in piattaforme relative alle sole attivita lavorative

- non collegarsi, con i dispositivi di lavoro, in reti Wi-fi pubbliche non protette

- non fidarsi mai di email sospette, o che chiedono di agire urgentemente, o dove si chiede di
cliccare un particolare sito, ecc...

- non iscrivere la tua email istituzionale a newsletter, siti commerciali, social network, gruppi
privati, ecc..

- non inserire MAI contenuti sensibili in siti di Intelligenza Artificiale o chatbot

Si rimanda all’attenta lettura delle linee guida allegate.

In caso di dubbi su possibili frodi, comportamenti giusti / erronei, consigli di cybersicurezza, ecc..., si
prega di rivolgersi preliminarmente all’Ufficio tecnico o all’ Animatore digitale della scuola.

Si ringrazia per la collaborazione. Distinti saluti.

Nocera Umbra, li (ved.segnatura).

11 Dirigente Scolastico

Prof. Leano Garofoletti
(Firmato digitalmente ai sensi del D.Lgs 82/05 CAD e ss.mm.ii.)
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