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Prot. N. (ved segnatura)
Circ. N. (ved segnatura)

agli studenti — Scuole SECONDARIE DI PRIMO E SECONDO GRADO
Al genitori degli alunni - OGNI ORDINE E GRADO
LL.SS.

e p.c : all’Animatore digitale e al Team digitale

al Referente scol.co contro bullismo/cyberbullismo e al Team per I’emergenza
A tutti i DOCENTI e a tutto il personale ATA

all’Ufficio tecnico

alla bacheca circolari

OGGETTO: PROGETTO SICURNAUTI — PROMOZIONE DI COMPORTAMENTI RESPONSABILI
NELL’USO DELLE TECNOLOGIE DIGITALIL

Gentili genitori,

I’attenta educazione al digitale dei nostri figli non € piu un’opzione, ma una responsabilita imprescindibile per
ogni famiglia. Viviamo in un contesto in cui la tecnologia permea ogni ambito della vita quotidiana:
comunicazione, studio, svago, relazioni sociali e persino costruzione dell’identita personale. Per questo motivo,
I’accompagnamento educativo nel mondo digitale deve essere consapevole, costante e strutturato:

- in primo luogo, I’educazione digitale ¢ fondamentale per la tutela della sicurezza. 1 minori possono
essere esposti a rischi quali cyberbullismo, adescamento online, truffe, diffusione non consensuale di
immagini o accesso a contenuti inappropriati. Senza una guida adeguata, 1 ragazzi possono trovarsi
impreparati ad affrontare situazioni complesse o pericolose: serve quindi un’educazione mirata per
riconoscere i rischi, proteggere i propri dati personali e chiedere aiuto quando necessario.

- in secondo luogo, il digitale incide profondamente sullo sviluppo emotivo e relazionale. 1 social
network e le piattaforme online influenzano 1’autostima, la percezione di sé e il modo di relazionarsi con
gli altri. E quindi essenziale aiutare i figli a sviluppare spirito critico, capacita di distinguere tra reale e
virtuale, e consapevolezza dell’impatto che parole e comportamenti online possono avere sugli altri

- non da ultimo, il digitale va fruito con un uso equilibrato del tempo. Senza regole chiare e condivise, il
rischio ¢ che dispositivi e piattaforme digitali diventino fonte di dipendenza o interferiscano con lo
studio, il riposo e le relazioni familiari/amicali. Educare al digitale significa anche promuovere un uso
proporzionato della tecnologia, integrandola in modo sano nella quotidianita.

Premesso quanto sopra, si informa che, in piattaforma UNICA, ¢ attivo il percorso SICURNAUTI, utile per
informare, supportare ed aiutare studenti, famiglie e personale scolastico a comprendere l'importanza della
sicurezza informatica e a diventare sempre piu consapevoli delle minacce online, permettendo cosi di agire in
prima linea nel percorso di difesa da cyber-minacce sempre in evoluzione.

L’ Animatore digitale, i team digitale e antibullismo della scuola invitano pertanto 1’intera utenza a fruire dei
materiali, che qui si riportano, per promuovere comportamenti responsabili nell’uso delle tecnologie digitali.

STUDENTI

Le tematiche proposte nel progetto SicurNauti coprono i seguenti aspetti:
- SICUREZZA  DELLE  PASSWORD: con indicazioni specifichwe date nel video
https://www.youtube.com/watch?v=LVmAOQOa_vcdg e nell’infografica riassuntiva (allegata)
- MINACCE DIGITALI: con consigli su come prevenire phishing, vishing, ecc..., con il video
https://www.youtube.com/watch?v=9GLg2EyFyxM e un’infografica (allegata)
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- GIOCO ONLINE SICURO: con il video https://www.youtube.com/watch?v=82U2TbCuP7s e
un’infografica (allegata)

- IDENTITA DIGITALE E SOCIAL NETWORK: con consigli per evitare il furto di informazioni personali
tramite il video https://www.youtube.com/watch?v=2GluGsbn-54 e un’infografica (allegata)

GENITORI

Oltre alle tematiche di cui sopra, le risorse per genitori includono anche:

- RISCHI ONLINE: con il video https://www.youtube.com/watch?v=SMmTS5Ks9uK0 e [I’allegata
infografica, per prevenire il furto di dati personali (foto, indirizzi o numeri di telefono), 1’estorsione di
credenziali e I’installazione di virus/malware attraverso download

- USO DEI DISPOSITIVI MOBILI: con il video https://www.youtube.com/watch?v=sjgeM5CJDj8 e
I’allegata infografica, per evitare che i ragazzi possano incappare in contenuti inappropriati (es.:
violenti, devianti, sessualmente espliciti, di contenuto manipolatorio, ecc...) tramite video, siti o
pubblicita non filtrate oppure, tramite applicazioni non sicure, imbattersi in virus che possono veicolare
truffe online

- GIOCO ONLINE DEI NOSTRI FIGLI: con consigli nel video https://www.youtube.com/watch?v=i-
sosygx900 e I’allegata infografica, per prevenire che i ragazzi condividano informazioni personali con
estranei, rischiando anche di finire nelle mani di qualche malintenzionato/pedofilo

- CONTENUTI CONDIVISI ONLINE: dove, nel video https:// www.youtube.com/watch?v=3vkvwSh8&8lao
e nell’infografica allegata, vengono dati consigli per evitare di mettere a rischio la nostra privacy e la
nostra reputazione digitale, in quanto le informazioni condivise possono essere potenzialmente utilizzate
in modo improprio o manipolate, e cid che pubblichiamo online ¢ difficile da cancellare definitivamente
poiché qualcuno potrebbe averlo gia salvato, copiato o diffuso (senza il nostro consenso!)

PERSONALE SCOLASTICO

Oltre ai materiali di cui sopra, ci sono risorse ¢ brochure specifiche dedicate al personale scolastico,
raggiungibili esclusivamente nella sezione "Video e comunicazioni" dell'area privata cui usualmente si accede
con SPID o CIE.

Un’adeguata educazione digitale non ha solo una funzione difensiva, ma anche formativa. 1l digitale offre
straordinarie opportunita di apprendimento, creativita e partecipazione: insegnare ai ragazzi a utilizzare questi
strumenti in modo produttivo significa prepararli ad essere cittadini competenti, consapevoli e responsabili nella
societa contemporanea.

Stante la cruciale importanza di una corretta informazione, per tutti, al fine di prevenire truffe, furti d’identita,
cyberbullismo, adescamento, compromissione della reputazione digitale, ecc..., si auspica che I’intera utenza
fruisca, con attenzione, delle risorse richiamate.

Si ringrazia per la collaborazione. Distinti saluti.
Nocera Umbra, li (ved.segnatura)

11 Dirigente Scolastico
Prof. Leano Garofoletti
(Firma autografa omessa ai sensi del D.Lgs 39/93)
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