
Cyber Sicurezza
PROGETTO DI MEDIA EDUCATION

“CONNESSI E CONSAPEVOLI – UMBRIA”
Percorso diffuso di alfabetizzazione digitale e

cybersicurezza nelle scuole del territorio regionale 



Conoscere il Progetto...
Il progetto si inserisce nell’ambito delle iniziative di media
education promosse dai Co.re.com., finalizzate alla tutela
dei minori e alla diffusione di competenze digitali.

L’obiettivo del progetto é promuovere una cittadinanza
digitale diffusa e inclusiva, garantendo pari opportunità
formative agli studenti su tutto il territorio umbro e
rafforzando la consapevolezza sui temi della
cybersicurezza e dell'uso responsabile delle tecnologie
digitali. 

L'iniziativa è centrata prevalentemente sul tema della
cybersicurezza, affrontata attraverso un approccio
integrato di media education.



A chi é rivolto
Studenti delle scuole secondarie di I

grado (medie); 

Studenti delle scuole secondarie di II

grado (superiori); 

Età: 11–18 anni. 



5 laboratori totali; 

4 ore per ciascun laboratorio; 

20 ore complessive; 

modalità in presenza con eventuale

supporto digitale

Struttura dei laboratori



Tematiche
Ambiti tematici:

Cybersicurezza e sicurezza online;  
Protezione dell'identità digitale; 
Privacy e tutela dei dati personali;  Password
sicure e autenticazione a più fattori; 
Phishing e truffe online; 
Fake news e disinformazione; 
Social media e reputazione digitale;
Cyberbullismo; 
Hate speech; 
Benessere digitale; 
Produzione responsabile di contenuti digitali. 



Metodologia
Le attività saranno svolte attraverso modalità

fortemente partecipative e laboratoriali: 

Laboratori interattivi; 

Attività pratiche e simulazioni; 

Analisi di casi studio reali; 

Esercitazioni di fact-checking e

riconoscimento delle frodi digitali; 

Simulazioni di gestione della privacy e della

sicurezza online; 

Lavori di gruppo e confronto guidato tra pari. 



Articolazione del corso

Durata: 4 ore 

Aree tematiche: 

Account sicuri e identità digitale 

Dati personali e social engineering 

Cyberbullismo e comunicazione responsabile 

Laboratorio secondaria di primo grado

Contenuti: 

password sicure; 

tutela dei dati personali; 

prevenzione del furto di identità digitale; 

social engineering; 

prevenzione del cyberbullismo; 

realizzazione di messaggi e contenuti di

sensibilizzazione.



Articolazione del corso

Durata: 4 ore 

Aree tematiche: 

 Cittadinanza digitale e uso consapevole

Verifica delle informazioni 

Esposizione online e comunicazione

responsabile 

Laboratorio secondaria di secondo grado

Contenuti: 

utilizzo consapevole delle tecnologie;

cittadinanza digitale e responsabilità online; 

strumenti di fact-checking; 

rischi derivanti dalla sovraesposizione online; 

social engineering; 

realizzazione di messaggi e contenuti di

sensibilizzazione



Contatti

DAVIDE FICOLA
Coordinatore Area Europa - Progettazione e
Formazione europea e Ambito PA

Villa Umbra, loc Pila 06132 Perugia
Tel. 075.5159741 | cell. 348.1864883 | fax 075.5159785
e-mail davide.ficola@villaumbra.it
PEC: suapvillaumbra@pec.it

Scuola Umbra di
Amministrazione Pubblica

SILVIA BITTARELLI
Referente Area Formazione e Comunicazione

Villa Umbra, loc Pila 06132 Perugia
Tel. 075.5159758
e-mail silvia.bittarelli@villaumbra.it
PEC: suapvillaumbra@pec.it

Corecom
Umbria
BEATRICE CAIROLI
Responsabile Sezione

Piazza Italia, 2 – 06121, Perugia
Tel: 075-5763067
E-mail: beatrice.cairoli@alumbria.it
PEC: cons.reg.umbria@arubapec.it

ELISABETTA GALLETTI
Referente Progetto

Piazza Italia, 2 – 06121, Perugia
Tel: 075-5763064
E-mail: elisabetta.galletti@alumbria.it
PEC: cons.reg.umbria@arubapec.it
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