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Sedi di Fano e Pergola

SITO

Oggetto: vademecum per |'utilizzo in sicurezza delle nuove tecnologie

Con l'invito ad un uso consapevole e prudente delle comunicazioni informatiche, si invia ai docenti
ed, in particolare, si sottopone all’attenzione delle famiglie e degli studenti il seguente vademecum
per I'utilizzo sicuro e responsabile delle nuove tecnologie:

1.

Occorre tenere il proprio pc protetto da virus, malware, adware, ecc., dotandolo di antivirus
idonei e mantenendo anche aggiornati i sistemi operativi e i browsers che si utilizzano per
I’accesso ad Internet; quando si installa il software, bisogna assicurarsi che la fonte sia
attendibile.

E’ consigliabile diffidare di chi vuole sapere troppe cose. Non va fornita nessuna
informazione personale (nome, numero di telefono, indirizzo di casa o della scuola, ecc.)
senza averne prima parlato con i propri genitori.

E’ raccomandato 1’utilizzo di passwords sicure e di tenerle riservate. La sicurezza consiste
nello scegliere una password lunga, alfanumerica, contenente simboli e differente per
ciascuno degli accounts utilizzati.

Bisogna tenere sempre a mente che é facile mentire quando si & online: alcune persone
possono fingersi quello che non sono realmente. Non € una buona idea incontrare qualcuno
che si & conosciuto solo tramite la Rete, anche se questa persona ha inviato una sua foto o si
€ presentata attraverso una webcam. Ogni immagine sul web pud essere falsa. Occorre
sempre informare i genitori prima di avventurarsi in incontri con persone conosciute via
Internet.

Bisogna fare attenzione ai falsi ed evitare le truffe. Non bisogna rispondere ai messaggi
istantanei 0 emails che chiedono dati personali, passwords o numero di carta di credito; gli
stessi vanno cestinati subito senza aprire gli eventuali allegati, che potrebbero essere dannosi
0 contenere materiale non idoneo a bambini e adolescenti. Bisogna evitare di entrare in siti
“a pagamento”.

Se si ricevono messaggi 0 si incontrano contenuti che mettono a disagio, non bisogna
cercare di saperne di piu da soli, ma occorre segnalarlo ai genitori, agli insegnanti o a un
adulto di cui ci si fida.

Su social networks, chatrooms, forum, blog, bisogna comportarsi con prudenza. Se qualcuno
crea disturbi, mette a disagio, suggerisce argomenti di discussione che imbarazzano o
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spaventano, € bene bloccarlo immediatamente interrompendo ogni contatto. Non bisogna
proseguire la conversazione se non ci si sente a proprio agio.

8. E necessario pensare bene a cid che si pubblica su Internet. Occorre essere consapevoli e
attenti alla propria reputazione digitale (cosiddetta web reputation), evitando la
pubblicazione di contenuti imbarazzanti, dannosi o inappropriati. Non bisogna mai utilizzare
la webcam vestiti in modo succinto e/o assumendo comportamenti inopportuni, si potrebbe
rischiare di essere manipolati o minacciati.

9. Bisogna prestare particolare attenzione alle registrazioni on line e verificare che 1’indirizzo
web inizi con https: //. La s indica che la connessione al sito e crittografata e quindi piu
sicura.

10. E’ consigliabile bloccare sempre lo schermo quando non si utilizza il pc, il tablet o il
telefono o, per maggior sicurezza, € bene impostare il blocco automatico dopo un certo
tempo nel quale risultino inutilizzati.

11. E’ necessario rispettare la netiquette (il complesso delle regole di comportamento volte a
favorire il reciproco rispetto tra gli utenti in Internet). E’ superfluo ricordare che non
bisogna inviare messaggi volgari né essere offensivi, poiché sul web bisogna essere educati
e rispettosi del prossimo come nel mondo reale.

12. Prima di fare qualunque click, bisogna usare il buonsenso e il giudizio di cui ciascuno
studente ¢ dotato. Se si naviga su un sito dove ¢ chiaramente indicato “accesso vietato a
bambini o adolescenti”’, ¢ necessario uscirne immediatamente rispettando 1’indicazione:
fingersi grandi se non lo si € non & un comportamento responsabile.

13. E’ opportuno ricordare che anche nel mondo virtuale ci sono dei diritti: il diritto di non
fornire informazioni personali e di proteggere la propria identita, il diritto di essere rispettati
dagli altri navigatori, il diritto di esercitare il senso critico rispetto ai contenuti on line, il
diritto di esprimersi liberamente, rispettando contemporaneamente i diritti degli altri.

Si confida che I'adozione sistematica di tali comportamenti rendano la navigazione su Internet e
I’utilizzo delle nuove tecnologie piu sicuri per tutti.

IL DIRIGENTE SCOLASTICO
Prof.ssa Renata Falcomer
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