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Informativa utilizzo piattaforma Google Workspace for Education (ex G-Suite) per la conduzione delle attivita scolastiche

Nd

Gentili genitori, studenti e personale scolastico, <=
il nostro istituto ha attivato i servizi della piattaforma Google Workspace for Education (di seguito abbreviata in GWfE) per fornire supporto,()
attraverso le tecnologie info-telematiche, all’attivita didattica e amministrativa. Con la presente Vi forniamo informazioni in merito al trattamentopa
dei Vostri dati personali che sono operati nella piattaforma cloud adottata dalla scuola, ulteriori a quelle gia fornite con le informative privacy’
generali rivolte ad alunni e loro familiari e ai docenti, a cui rimandiamo per tutte le altre informazioni riguardanti il trattamento dei dati personali.©
GWIE é costituita da un insieme di servizi che si distinguono in principali ed aggiuntivi (vedere paragrafo successivo). Le funzionalita sono molto )
simili a quelle di un account Gmail di tipo privato, ma con una grande differenza: in GWfE la proprieta dei dati rimane in capo all’utente (il nostroy,
istituto), con maggiori garanzie in tema di protezione dei dati e della privacy. La piattaforma GWfE non include annunci promozionali e nonk=
utilizza i contenuti o i dati degli studenti a fini pubblicitari. Ha inoltre un valore fortemente formativo, consentendo agli studenti di imparare a¢y
lavorare in modo collaborativo e condiviso. Tl
In accordo con le linee guida del Piano Nazionale Scuola Digitale (PNSD), I'lstituto dispone di un dominio (@riminicentro.istruzioneer.it) e di relativahJ
piattaforma GWfE messi a disposizione dall’Ufficio Scolastico Regionale per I'Emilia-Romagna. A tutti gli studenti, al personale docente e Ata ed *
eventualmente ad esperti/collaboratori esterni impegnati in attivita/progetti, viene assegnato un account personale gratuito con nome utente e
password per accedere alle applicazioni della Suite e per lo svolgimento delle attivita scolastiche. L’account assegnato, che rimarra disponibile per g
I'intero percorso scolastico all’interno dell’Istituto, & del tipo nomecognome@riminicentro.istruzioneer.it (nel caso di due o pili nomi si considereraQ
solo il primo, mentre se sono presenti lettere accentate o apostrofo, si scrivera il nome con le corrispondenti lettere prive di accento, senzaQ
apostrofo e/o spazi; potranno essere aggiunte sigle o abbreviazioni per meglio distinguere le utenze). L’account & strettamente personale, pertanto Z
la password dovra essere accuratamente conservata e mai ceduta a terzi. Qualora fosse smarrita € possibile contattare gli amministratori della=
piattaforma all’indirizzo teamdigitale@riminicentro.istruzioneer.it. Z
L'uso della casella e degli altri strumenti forniti dalla scuola € istituzionale per cui & vietato il loro uso per fini personali (ad esempio per accedere ,
ai social, ad applicazioni estranee alla scuola o per mandare mail personali). Si evidenzia inoltre che il profilo realizzato sara disabilitato/eliminato©
come specificato nell’apposito paragrafo. Si ricorda infine che gli amministratori hanno facolta di attribuire agli utenti diversi livelli di autonomia agy
seconda dei ruoli e delle funzioni e di controllare che gli utenti utilizzino correttamente il proprio account. In caso di attivita anomale, I'account@
potra essere bloccato o revocato in ogni momento.

Secondo le disposizioni del Regolamento UE 2016/679 (GDPR) artt. 13-14 e dal D.lgs. 196/2003 modificato dal D.lgs. 101/2018 il trattamento dei
dati personali nell’uso di GWfE sara improntato ai principi di liceita e trasparenza, a tutela della Vostra riservatezza e dei Vostri diritti. | dati personali
verranno trattati dal personale della scuola per la finalita di gestione dell’attivita didattico-formativa, amministrativa e di valutazione. In caso diQ
necessita le applicazioni di GWfE potranno essere utilizzate per consentire I'istruzione domiciliare agli alunni che per cause di forza maggiore non®@
possano seguire le lezioni in presenza per un ampio intervallo di tempo. Gli strumenti telematici attivati potranno essere utilizzati anche per lo 3
svolgimento di attivitd lavorativa amministrativa nella forma di lavoro agile o per facilitare lo svolgimento di qualunque attivita del personale 0Q
degli organi collegiali. Per la tutela dei dati personali trattati le applicazioni adottate ed i dati stessi caricati sulla piattaforma dalla scuola sono statiUn
individuati sulla base dei principi di necessita e di minimizzazione stabiliti dal GDPR. Analoghi principi dovranno essere applicati da tutti gli utenti !
nel caricamento di documenti e dati sulla medesima piattaforma. Prima di caricare un documento sulla piattaforma I'utente dovra valutare quindi;U
I'effettiva necessita dei dati personali in esso contenuti anche in relazione alla loro rilevanza (attenzione in particolare ai dati che rivelano I'origine
razziale od etnica, le convinzioni religiose, filosofiche, le opinioni politiche, I'appartenenza sindacale, relativi alla salute o alla vita sessuale). @)
Si specifica che il conferimento dei dati richiesti ed il conseguente trattamento sono obbligatori perché necessari al perseguimento delle finalité;
istituzionali proprie della nostra amministrazione ed in presenza di specifiche disposizioni di legge che autorizzano il trattamento: I'eventuale rifiuto

a fornire tali dati potrebbe comportare I'impossibilita di fornire all’alunno/a tutti i servizi necessari per garantire il suo diritto all’istruzione ed allay]
formazione e di impedire comunque all’istituto di svolgere la sua attivita nell’'interesse pubblico. zZ
| Servizi principali di GWfE ci sono forniti ai sensi del Cloud Data processing Addendum in base al quale Google opera nel ruolo di Responsabile deI:l
trattamento (Art.4 — Comma 1 — Numero 8 - GDPR).
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Cos’eé Google Workspace for Education? L|'

GWHIfE mette a disposizione una serie di strumenti integrati nella piattaforma di base che vengono definiti “servizi principali” e sono: Compiti,
Calendar, Classroom, Gmail, Drive e Documenti, Moduli, Presentazioni, Chat, Cloud Search, Sincronizzazione di Chrome, Meet, Vault, Groups for
Business, Jamboard, Keep, Migrate, Sites e Tasks, che sono utilizzati da decine di milioni di studenti e insegnanti in tutto il mondo.

La scuola utilizza poi alcuni “servizi aggiuntivi” di Google ed in particolare: Maps, Earth, Cs First, Applied Digital Skills, Google Libri, Google Arts and
Culture, Google Traduttore, YouTube.

Applicazioni di terze parti |

L’Istituto ha autorizzato I'uso di alcune applicazioni di terze parti integrate nella piattaforma per specifiche finalita didattiche. Esse sono: SketchUp
for Schools (sito di modellazione 3D) - Equatio e Texthelp (sito per la scrittura di formule matematiche e per inclusione ed accessibilita) - Canva
(sito per la progettazione grafica) - Geogebra (sito educativo per la geometria, grafici ed analisi matematiche) - Makeblock (sito per la gestione e
programmazione robotica) - www.spike.legoeducation.com (sito per la gestione e progettazione robotica) - Scratch (sito per attivita di coding) -
www.code.org (sito per attivita di coding) - www.mergeedu.com (software per visualizzazione di contenuti in 3D su Merge cube) - Kahoot! (sito
per la gestione di quiz interattivi) - Blue Bot (applicazione per gestione e programmazione robotica) - Aula01: piattaforma per la fruizione di corsi
DIGICOMP ed ECDL - XREdulab: piattaforma per la fruizione di contenuti di realta virtuale per visori Padlet (sito per creazione di bacheche digitali)
- Quizizz (sito per la gestione di quiz interattivi) - Wordwall (sito per creazione di attivita didattiche interattive) - Mentimeter (sito per la creazione
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di presentazioni dinamiche) - Prezi (sito per la creazione di presentazioni dinamiche) - Coggle (creazione di mappe mentali) - Clipchamp (editor
video) - Soundtrap (creazione ed editing di contenuti audio e musicali), MLOL, Bsmart, Edpuzzle, Thinglink, Adobe, Bookcreator, Learningapps,
Cospaces Edu, Genially, Panquiz, Tinkercad, Floorplanner, Mote Audio.

Base giuridica del trattamento |

Il trattamento dei dati e basato sull’interesse pubblico e sull’esercizio delle funzioni istituzionali dell’Istituto, ai sensi dell’art. 6, par. 1, lett. e) del
GDPR. Qualora il genitore o tutore legale non intenda autorizzare I’'utilizzo dei componenti aggiuntivi di GWfE, potra opporsi a tale trattamento
inviando una richiesta all’indirizzo e-mail rnic817007 @istruzione.it. L'istituto scolastico adottera le misure necessarie alla volonta genitoriale.

Finalita del trattamento |

Supportare I'attivita didattica, anche a distanza; facilitare la gestione delle attivita amministrative; promuovere la collaborazione e la condivisione
tra studenti, famiglie e personale scolastico.

Tipologia di dati trattati |

Vengono trattati esclusivamente i seguenti dati personali: nome, cognome e classe; indirizzo mail alternativo del personale per recupero
credenziali; informazioni generate dall’utilizzo della piattaforma (ad esempio, file condivisi su Google Drive, attivita su Classroom, e-mail ecc...).
Quando crea un account utente, I'amministratore incaricato dalla scuola fornisce a Google informazioni strettamente necessarie quali nome,
cognome e indirizzo mail assegnato e NON ulteriori informazioni quali residenza, numero di telefono, e-mail privata o foto. La e-mail privata vieneZ
fornita solo per gli account del personale per consentire il recupero delle credenziali in caso di smarrimento. L’amministratore nel configurare laj;=
piattaforma si € impegnato a garantire il trattamento della minor quantita possibile di dati personali.

In che modo Google utilizza queste informazioni per conto della scuola? Le utilizza per annunci pubblicitari?
Nei Servizi principali di GWfE, Google utilizza le informazioni personali degli utenti per fornire, gestire e proteggere i servizi. Google non pubblica®
annunci pubblicitari nei Servizi principali e non utilizza a scopi pubblicitari le informazioni personali raccolte nei Servizi principali. Le informazioni~
personali non vengono utilizzate per creare profili pubblicitari per il targeting o per mostrare pubblicita mirata in altri Servizi aggiuntivi a cui 'utente !
ha eseguito I'accesso con un account GWfE.

Gli utenti possono condividere informazioni con altre persone utilizzando I'account GWfE?
Per garantire una maggiore tutela dei dati personali dei nostri alunni 'amministratore della piattaforma ha disabilitato la possibilita per questi di Tl
utilizzare la posta elettronica per comunicazioni (in entrata e in uscita) al di fuori del dominio della nostra scuola, consentendo solo la ricezione dip=
mail da alcune piattaforme tra quelle delle app autorizzate per permettere la ricezione di mail di attivazione degli account. Il personale scolastico !
puo invece scambiare mail e utilizzare le altre funzioni collaborative con utenti al di fuori del dominio della scuola, sempre nello svolgimento delle
attivita scolastiche ed evitando un uso personale.

L'utilizzo della piattaforma GWfE puo portare alla divulgazione delle informazioni personali degli utenti?

Google, responsabile del trattamento per conto della scuola, non fornisce informazioni personali a societa, organizzazioni e persone che non fanno
parte di Google, ad eccezione dei seguenti casi:

-Interfacciamento con applicazioni esterne. Google pud comunicare le informazioni personali a societa, organizzazioni e persone che non fannoE
parte di Google, nel caso che GWIE si interfacci ad applicazioni esterne;

-Per I'elaborazione esterna. Google puo comunicare le informazioni personali a societa affiliate o ad altre aziende o persone di fiducia di Google, !
opportunamente nominati sub-responsabili del trattamento affinché li elaborino per conto e in base alle istruzioni di Google e nel rispett08
dell'informativa sulla privacy di GWfE e di eventuali altre misure appropriate relative a riservatezza e sicurezza.

Inoltre, Google condivide pubblicamente e con i propri partner informazioni non personali, ad esempio le tendenze di utilizzo dei propri servizi.

02180

63TV

a1V

N

Trasferimento di dati personali all’estero e adeguatezza del trattamento
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L'utilizzo della piattaforma Google comporta il trasferimento dei dati anche al di fuori dell’Unione Europea. Tuttavia, Google € conforme al nuovo '
EU-US Data Privacy Framework, garantendo un livello di protezione adeguato ai sensi dell’art. 45 del GDPR.

Periodo di conservazione dei dati

¢/176/60

| dati personali saranno conservati per l'intera durata del percorso scolastico. Si evidenzia che il profilo dello studente sara disabilitato entro il
31/08 dell’anno in cui lo studente finira il proprio percorso nell’lstituto per salvaguardare eventuali elaborati oggetto di verifica ed eliminato©
definitivamente il 31/08 dell’anno successivo, con la perdita di tutti i dati associati (essi, eventualmente, dovranno essere scaricati prima di talecl}lJ
termine). Il profilo dei dipendenti e dei collaboratori esterni sara disabilitato entro il 31/08 dell’anno in cui I'utente terminera il rapporto di lavoro 1
previsto dal contratto ed eliminato definitivamente il 30/09 dell’a.s. successivo con la perdita di tutti i dati associati (essi, eventualmente, dovranno J
essere scaricati prima del termine delle lezioni).
| A chi mi rivolgo se ho altre domande e dove posso trovare maggiori informazioni?
Per domande e per esercitare i propri diritti € possibile rivolgersi:
- All'istituto scolastico con una mail all’indirizzo rnic817007 @istruzione.it
- Al Responsabile Protezione Dati nominato dall’istituto (RPD/DPQ) Vargiu Scuola Srl all'indirizzo dpo@vargiuscuola.it
Di seguito i link ad ulteriori informazioni sui trattamenti operati da Google sulla piattaforma:
- centro sicurezza e privacy https://edu.google.com/why-google/privacy-security
- informativa sui trattamenti fornita da Google Workspace https://workspace.google.com/terms/education privacy.html
- informativa sulla privacy di Google Cloud https://cloud.google.com/terms/cloud-privacy-notice?hl=it
- informazioni sulla conformita di Google agli obblighi legali internazionali in materia di protezione dati: Cloud Data Processing Addendum
https://cloud.google.com/terms/data-processing-addendum

| Diritti dell’interessato e modalita di esercizio
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Gli interessati possono esercitare i seguenti diritti: accesso ai dati personali; rettifica o cancellazione dei dati; limitazione del trattamento;
opposizione al trattamento; contattando l'istituto scolastico con una mail all’indirizzo rnic817007 @istruzione.it o il Responsabile Protezione Dati
nominato dall’istituto (RPD/DPO) Vargiu Scuola Srl all’indirizzo dpo@vargiuscuola.it . E' ammesso reclamo al Garante per la protezione dei dati
personali.

Aggiornamento dell’informativa

L’Istituto si riserva il diritto di aggiornare questa informativa per garantire la conformita normativa. Ogni modifica verra comunicata tramite il sito
istituzionale ed il registro elettronico.

Il dirigente scolastico

Chiara Giovannini
(documento informatico firmato digitalmente)
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