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Testo email

Gentile utente,

il CERT-PA segnala che sono in essere nuove campagne di spam finalizzate a diffondere dei
malware molto dannosi oppure alla raccolta di credenziali e dati delle carte di credito delle
vittime.

Si raccomanda di non dare seguito all’apertura di file non attesi provenienti da caselle non note.

Le campagne vengono veicolate attraverso messaggi di posta elettronica con le seguenti
caratteristiche alternative:

1. L’e-mail ha oggetto “Fattura n. xxx del xx.yy.zz” ed ha come allegato un collegamento che
se cliccato porterà a una pagina OneDrive per scaricare un file zip denominato “Nuovo
documento 2.zip”

2. L’e-mail si presenta con mittente  “Info” ed oggetto “Codice sconto TIM38 incassato con
successo”.

3. L’e-mail si presenta con mittente “Servizio Clienti” ed oggetto “Amazon…Offerta speciale
90-95% Sconto.!”

 

E’ possibile trovare ulteriori informazioni al seguente indirizzo:

https://www.cert-pa.it/notizie/nuova-campagna-veicola-il-ransomware-dharma/

https://www.cert-pa.it/notizie/phishing-ai-danni-di-utenti-tim/

https://www.cert-pa.it/notizie/phishing-ai-danni-di-clienti-amazon/
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