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Cap 1 - Presentazione della ePolicy

1.1 Scopo dell’ePolicy

I'ePolicy € un documento che sviluppa azioni e interventi con I'obiettivo di raggiungere I'intera comunita scolastica e promuovere,
ciascuno secondo il proprio ruolo, una cittadinanza digitale composta dalla conoscenza dei diritti in rete, dei rischi e delle
opportunita per una partecipazione attiva e responsabile nella rete.

Pertanto, I' E-Policy ha la finalita di promuovere le competenze digitali per un uso delle tecnologie digitali positivo, critico e
consapevole, da parte degli studenti e delle studentesse guidati dagli adulti coinvolti nel processo didattico-educativo.

La competenza digitale € una competenza chiave del cittadino europeo come indicato dal Consiglio Europeo.

L’ePolicy & un documento programmatico che permette di lavorare su quattro obiettivi:
1. Il piano di azioni triennale per promuovere nell'intera comunita scolastica I'uso sicuro responsabile e positivo della rete;
2. le misure per la prevenzione e la sensibilizzazione di comportamenti on-line a rischio;

3. le norme comportamentali e le procedure di utilizzo delle Tecnologie dell’'Informazione e della Comunicazione (ICT) in
ambiente scolastico;

4. le misure per la rilevazione, segnalazione e gestione delle situazioni rischiose legate ad un uso non corretto delle tecnologie
digitali.

1.2 - ePolicy: ruoli e responsabilita
nell’implementazione dell’ePolicy

Affinché I'ePolicy sia davvero uno strumento operativo efficace per la scuola e tutta la comunita educante & necessario che
ognuno, secondo il proprio ruolo, si impegni nell’attuazione e promozione di essa.

E opportuno che nel documento vengano definiti con chiarezza ruoli, compiti e responsabilita di ciascuna delle figure all’interno
dellIstituto.

In questo paragrafo dell’ePolicy & importante specificare le figure professionali che, a vario titolo, si occupano di gestione e
programmazione delle attivita formative, didattiche ed educative dell'lstituto e tutte quelle figure appartenenti alla comunita
educante.

IL DIRIGENTE SCOLASTICO
Il ruolo del Dirigente Scolastico nel promuovere I'uso consentito delle tecnologie digitali e di internet include i seguenti compiti:

e promuovere la cultura della sicurezza online e garantirla a tutti i membri della comunita scolastica, in linea con il
guadro normativo di riferimento, le indicazioni del MIM, delle sue agenzie e attraverso il documento di ePolicy;
integrare e inserire I'ePolicy nelle misure di sicurezza piu generali dell'intero Istituto;

e essere responsabile di fornire sistemi per un uso sicuro delle TIC, internet, i suoi strumenti ed ambienti e deve garantire
alla popolazione scolastica la sicurezza di havigazione tramite internet utilizzando adeguati sistemi informatici e filtri;

e essere responsabile della gestione dei dati e della sicurezza delle informazioni e garantisce che I'lstituto segue le
pratiche migliori possibili nella gestione dei dati stessi;

e tutelare la scuola e garantire agli utenti la sicurezza di navigazione utilizzando adeguati sistemi informatici e servizi di
filtri Internet;

e garantire a tutto il personale una formazione adeguata sulla sicurezza online per essere tutelato nell’esercizio del



VIIC814001 - A42A580 - REGISTRO PROTOCOLLO - 0006280 - 30/10/2025 - | - |

proprio ruolo educativo e non;

e essere a conoscenza delle procedure da seguire in caso di un grave incidente di sicurezza online; deve garantire
adeguate valutazioni di rischio nell’'usare strumenti e TIC, effettuate in modo che comunque quanto programmato
possa soddisfare le istanze educative e didattiche dichiarate nel PTOF di Istituto; deve garantire I'esistenza di un
sistema che assicuri il monitoraggio e il controllo interno della sicurezza online in collaborazione con le figure di
sistema;

e essere a conoscenza ed attuare le procedure necessarie in caso di grave incidente di sicurezza online.

L’ANIMATORE DIGITALE E IL TEAM PER L’INNOVAZIONE DIGITALE

L’animatore digitale e il Team per I'lnnovazione digitale sono co-responsabili, con il referente ePolicy, dell'attuazione dei piani di
azione in particolare in riferimento alla formazione dei docenti. Sono inoltre responsabili del controllo all’accesso da parte degli
studenti delle Tic

IL REFERENTE PER IL BULLISMO E CYBERBULLISMO

Il referente cyberbullismo é co-responsabile, con il team ePolicy, dell’attuazione dei piani di azione e coordina le iniziative di
prevenzione e contrasto del cyberbullismo.

IL TEAM ANTIBULLISMO E PER L’EMERGENZA

In coerenza con le Linee di Orientamento per la prevenzione e il contrasto del Bullismo e Cyberbullismo del Ministero
delllstruzione (D.M. n. 18 del 13/1/2021, agg. 2021 — nota prot. 482 del 18-02-2021), il Team ha le funzioni di coadiuvare il
Dirigente Scolastico, coordinatore del Team nella scuola, nella definizione degli interventi di prevenzione e nella gestione dei casi
di bullismo e cyberbullismo che si possono presentare. Promuove inoltre la conoscenza e la consapevolezza del bullismo e del
cyberbullismo attraverso progetti d’istituto che coinvolgano genitori, studenti e tutto il personale e comunica ad alunni, famiglie e
tutto il personale scolastico dell’esistenza del team, a cui poter fare riferimento per segnalazioni o richieste di informazioni sul
tema.

I/LE DOCENTI

I/le docenti hanno un ruolo centrale nel diffondere la cultura dell’'uso responsabile delle TIC e della Rete. Possono, innanzitutto,
integrare la propria disciplina con approfondimenti, promuovendo I'uso delle tecnologie digitali nella didattica. | docenti devono
accompagnare e supportare gli/le studenti/studentesse nelle attivita di apprendimento e nei laboratori che prevedono l'uso della
LIM o di altri dispositivi tecnologici che si connettono alla Rete. Inoltre, educano gli/le studenti/studentesse alla prudenza, a non
fornire dati ed informazioni personali, ad abbandonare un sito dai contenuti che possono turbare o spaventare e a non incontrare
persone conosciute in Rete senza averne prima parlato con i genitori. Informano gli/le studenti/studentesse sui rischi presenti in
Rete, senza demonizzarla, ma sollecitandone un uso consapevole, in modo che Internet possa rimanere per bambini/e e ragazzi/e
una fonte di divertimento e uno strumento di apprendimento.

I/le docenti osservano altresi regolarmente i comportamenti a rischio (sia dei potenziali bulli, sia delle potenziali vittime) e hanno
il dovere morale e professionale di segnalare al Dirigente Scolastico qualunque problematica, violazione o abuso, anche online,
che veda coinvolti studenti e studentesse dandone tempestiva comunicazione al Dirigente Scolastico, al Referente per il
Cyberbullismo e Bullismo e al Consiglio di Classe per definire strategie di intervento condivise.

RESPONSABILE DELLA PROTEZIONE DEI DATI

Il Responsabile della protezione dei dati (RPD o DPO) conosce I'ePolicy di Istituto, fornisce la propria consulenza in merito agli
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obblighi derivanti dal GDPR e sorveglia sull’esatta osservanza della normativa in materia di tutela dei dati personali ed & co-
responsabile delle azioni di informazione e formazione nell’lstituto sulla protezione dei dati personali

IL PERSONALE AMMINISTRATIVO, TECNICO E AUSILIARIO (ATA)

Il personale ATA, allinterno dei singoli regolamenti d’Istituto, & coinvolto nelle pratiche di prevenzione — ivi incluso il processo di
definizione e implementazione dell’ePolicy di Istituto - ed € tenuto alla segnalazione di comportamenti non adeguati e/o episodi
di bullismo/cyberbullismo.

GLI STUDENTI E LE STUDENTESSE

Gli studenti e le studentesse devono, in relazione al proprio grado di maturita e consapevolezza raggiunta, utilizzare al meglio le
tecnologie digitali in coerenza con quanto richiesto dai docenti. Con il supporto della scuola e della famiglia dovrebbero imparare
a tutelarsi online, tutelare i/le propri/e compagni/e e rispettarli/le. Affinché questo accada devono partecipare attivamente a progetti
ed attivita che riguardano 'uso positivo delle TIC e della Rete e farsi promotori di quanto appreso anche attraverso possibili
percorsi di peer education.

| GENITORI/ADULTI DI RIFERIMENTO

| Genitori, in continuita con I'lstituto scolastico, sono attori partecipi e attivi nelle attivita di promozione ed educazione
sull’'uso consapevole delle TIC e della Rete, nonché sull’'uso responsabile degli strumenti personali (pc, tablet, etc).

Come parte della comunita educante sono tenuti a relazionarsi in modo costruttivo con i/le docenti sulle linee educative che
riguardano le TIC e la Rete e —ivi incluso il documento di ePolicy - comunicare con loro circa i problemi rilevati quando i/le propri/e
figli/e non usano responsabilmente le tecnologie digitali o Internet.

E estremamente importante che accettino e condividano quanto scritto nell’ePolicy d’Istituto e nel patto di corresponsabilita in
un’ottica di collaborazione reciproca. Si promuove il coinvolgimento dei rappresentanti di genitori/adulti di riferimento all'interno
del percorso di definizione e implementazione dell’ePolicy.

GLI ENTI ESTERNI PUBBLICI E PRIVATI E LE ASSOCIAZIONI

Enti esterni pubblici e privati, devono conformarsi alla ePolicy della scuola, supportando cosi il lavoro del personale scolastico.
Affinché I'ePolicy sia davvero uno strumento operativo efficace per la scuola e tutta la comunita educante € necessario che
ognuno, secondo il proprio ruolo, si impegni nell’attuazione e promozione di essa.

Le figure professionali e tutte quelle figure appartenenti alla comunita educante che, a vario titolo, si occupano di gestione e
programmazione delle attivita formative, didattiche ed educative dell’lstituto, pur nella specificita dei propri ruoli, sono
corresponsabili.
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1.3 Integrazione ePolicy nei documenti scolastici

La trasversalita dell’ePolicy rende necessaria una sua integrazione nell’ambito dei documenti che disciplinano il funzionamento
dell'lstituto Scolastico.

Il Regolamento dell’lstituto scolastico, che rappresenta il principale punto di riferimento normativo, dovra essere aggiornato in
modo tale da dare contezza dell’adozione dell’ePolicy, e richiamare le norme comportamentali e le procedure di utilizzo delle
Tecnologie dell'Informazione e della Comunicazione in ambiente scolastico.

Anche il Patto di Corresponsabilita educativa tra scuola e famiglia dovra essere integrato con gli opportuni riferimenti all'ePolicy,
puntualizzando, da un lato I'impegno dell’lstituto ad organizzare eventi formativi/informativi a beneficio dei genitori, e dall’altro
'impegno di questi ultimi a partecipare in maniera proattiva a tali eventi.

Il Piano Triennale dell’Offerta Formativa, per la sua funzione di carta d'identita culturale e progettuale delle istituzioni
scolastiche, nel quale si esplicita la progettazione curricolare, extracurricolare, educativa e organizzativa che le singole scuole
adottano nell'ambito della loro autonomia, deve contenere anche le progettualita relative ad azioni media educative legate al
percorso di ePolicy.

Cosi come il PTOF e il risultato di una consapevole concertazione fra le componenti delle istituzioni scolastiche (Dirigente
Scolastico, docenti, alunni, genitori) e fra queste e il territorio, il patto di corresponsabilita rappresenta I'assunzione di
responsabilitd da parte di tutti coloro che svolgono un ruolo attivo nella Comunita educante.

A partire dall'’Anno Scolastico 2025-2026 I'lstituto comprensivo aggiornera il Regolamento d'Istituto, il PTOF e il Patto di
Corresponsabilita, tenendo conto di quanto suggerito dal documento di e-policy

1.4 Condivisione e comunicazione dell’ePolicy

1. Informazione della comunita educante (in particolare le famiglie) sull’utilizzo consapevole e sicuro di Internet e delle
tecnologie digitali con relative informative;

L’efficacia dell’ePolicy & direttamente proporzionale a livello di conoscenza e diffusione all'interno della comunita scolastica ivi
comprese le famiglie. Il documento rappresenta il canale interno privilegiato per informare, responsabilizzare e collaborare sui
temi della rete e delle tecnologie a scuola con l'intera comunita scolastica.

In tal senso, il documento & accompagnato da versioni, allegate e sintetiche, all'interno delle quali sono individuati gli elementi
principali del documento; una versione € diretta agli studenti ed una é diretta alle famiglie con un linguaggio e una presentazione
dei contenuti adeguata, flessibile e chiara. La versione sintetica rivolta agli studenti € inserita all’interno delle attivita didattiche
dell’'educazione alla cittadinanza mentre la versione per le famiglie & consegnata nel corso dei colloqui scuola-famiglia.

Il documento é altresi pubblicato sul sito della scuola ed inserito nel Patto di corresponsabilita.

La pubblicita del documento sara effettuata quando tutti gli aspetti saranno stilati in modo esaustivo.

2. Come comunicare e condividere I’ePolicy con gli attori pubbilici e privati (enti, aziende, associazioni, etc) che
realizzano iniziative nelle scuole sui temi dell’educazione civica digitale con relative informative).

La presenza dell’ePolicy nell’lstituto scolastico &€ garanzia, per il territorio, della presenza di un presidio informato, sensibile e
attento sulla rete e le tecnologie in relazione con i piu giovani.

In questo senso I'lstituto pud rappresentare per le Istituzioni del territorio, le aziende, e le realta del Terzo Settore un luogo di
confronto privilegiato e di sperimentazione per tutti coloro che intendono costruire progetti di cittadinanza digitale rivolte ai piu
giovani.

A tal fine 'adozione dell’ePolicy & comunicata allUSR di riferimento e ai Comuni, attraverso gli allegati sintetici progettati che
indicano gli elementi del documento e le prospettive per la comunita.
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1.5 - | Piani di Azione dell’ePolicy

| piani di azione rappresentano il programma triennale di obiettivi che la scuola intende realizzare per promuovere la conoscenza
delle regole e dei protocolli di intervento che sono stati adottati con il documento di ePolicy nella comunita scolastica.

1° ANNO DI ATTIVITA’ CON L’EPOLICY
MODULO |

Realizzare un evento di presentazione dell’ePolicy ai docenti dell’Istituto;

Realizzare un evento di diffusione dell’ePolicy in occasione degli Open Day e/o in occasione del SID dell’Istituto
dedicato alle famiglie ed a studenti/esse;

Diffondere I'ePolicy negli ambienti scolastici, a studenti e studentesse, docenti e famiglie attraverso le versioni friendly
dell’'ePolicy;

MODULO Il

Effettuare una rilevazione del fabbisogno formativo dei docenti sui temi dell’educazione civica digitale;
Effettuare una rilevazione di interessi, bisogni e comportamenti delle famiglie sull’ uso positivo del digitale;
Avwviare I'introduzione dell kit didattico come metodo e risorsa di lavoro in alcune classi pilota;

MODULO 11l

Progettare I’ integrazione dell’ePolicy (norme, regolamenti e procedure) nei documenti dell’Istituto;
Valutare se produrre un documento di Politica d'Uso Accettabile (PUA) della scuola
Produrre il regolamento BYOD dell’Istituto;

2° ANNO DI ATTIVITA’ CON L’EPOLICY
MODULO |

Realizzare una formazione rivolta ai docenti dell’lstituto, sulla base dei risultati della rilevazione svolta nel corso del primo
anno, anche attraverso il supporto di esperti/associazioni esterne o avvalendosi del percorso disponibile sul sito di
Generazioni Connesse.

MODULO I

L'istituto pud utilizzare il kit didattico come pratica metodologica e risorse a disposizione dei docenti per i percorsi di
ECD attraverso la formazione specifica sviluppata per gli insegnanti attraverso il sito di Generazioni Connesse;;
Pubblicizzare la possibilita di realizzare una formazione rivolta agli studenti e alle studentesse attraverso il percorso
previsto sulla piattaforma di Generazioni Connesse;

Pubblicizzare la possibilita di realizzare una formazione rivolta alle famiglie attraverso il percorso previsto sulla
piattaforma di Generazioni Connesse.
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3° ANNO DI ATTIVITA’ CON L’EPOLICY

Realizzazione del documento definitivo

Cap 2 - Sensibilizzazione e prevenzione

2.1 - Sensibilizzazione e prevenzione

La quotidianita in rete di ciascuno dei componenti della comunita scolastica - docenti, studenti e famiglie - deve essere
caratterizzata da una consapevolezza critica delle caratteristiche degli ambienti e dei servizi online affiancata alle competenze
per vivere al meglio il mondo connesso.

In questa direzione I'ePolicy € un documento che sviluppa azioni e interventi con I'obiettivo di raggiungere l'intera comunita
scolastica e promuovere, ciascuno secondo il proprio ruolo, una cittadinanza digitale composta dalla conoscenza dei diritti in rete,
dei rischi e delle opportunita per una partecipazione attiva e responsabile nella rete.

2.2 - Il Curricolo Digitale

Per realizzare questo obiettivo l'istituto utilizza le risorse messe a disposizione a livello nazionale e internazionale.

Il DigComp 2.2, framework europeo sulle competenze digitali, permette di costruire una cornice precisa in cui inquadrare i temi
e le corrispondenti competenze da proporre nell' Istituto non solo per gli studenti.

Al suo interno vengono identificati alcuni temi sui quali € costruita una proposta specifica per le famiglie e gli studenti (formazione).
Tale cornice trova poi sviluppo specifico, per gli studenti, nel curricolo di educazione alla Cittadinanza Digitale previsto dalla L.
92/2019. Il curricolo prende forma attorno all'ePolicy e le attivita didattiche sono legate al documento ed alle scelte dell’Istituto al
suo interno.

Nel curricolo va previsto in ogni classe un appuntamento didattico specifico, calibrato sull’eta degli alunni, e I'utilizzo dei kit didattici
per favorire da parte degli studenti una maggiore conoscenza e consapevolezza delle finalita del presente documento.

I regolamenti e le attivita sviluppate sul tema della prevenzione presenti nell'ePolicy sono parte, costante ma non esclusiva,
delle azioni di disseminazione e sensibilizzazione descritte ed attuate dall’Istituto.

Nel primo anno verra rivisto il curricolo digitale d’Istituto.

2.3 - Il Kit Didattico

L’e-Policy prevede, a livello macro, un lavoro di lettura e d’intenti condivisi dall'intera comunita scolastica, a livello micro, invece,
immagina che la singola classe lavori anche su tematiche direttamente collegate alla sicurezza in rete, ma complesse e di non
immediata ricaduta nelle programmazioni scolastiche (etica e digitale, algoritmi, datafication). A tal fine si & progettato e
predisposto del materiale che possa funzionare sia da attivatore, sia d’accompagnamento ai docenti e agli studenti nella fase piu

delicata ed incisiva del processo di prevenzione: la lezione in classe.
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Pertanto, il progetto Generazioni Connesse, a supporto del lavoro dell’e-Policy ha previsto per i docenti e studenti di ogni
segmento scolare un nuovo Kit Didattico che contiene materiali per le lezioni e per il proprio aggiornamento, a partire dalla scuola
d’infanzia fino alla secondaria di secondo grado. Il Kit pud essere usato nella sua interezza oppure puo essere oggetto di selezione
e scelta, sulla base di quanto fatto dal docente.

Cap 3 - Gestione dell’infrastruttura e della strumentazione ICT
(Information and Communication Technology) della e nella
scuola

3.1 - Protezione dei dati personali e GDPR

La protezione dei dati personali delle persone fisiche costituisce un diritto fondamentale. L'art. 8, par. 1, della Carta dei diritti
fondamentali dell'Unione europea e l'art. 16, paragrafo 1, del trattato sul funzionamento dell'Unione europea («TFUE»)
stabiliscono che ogni persona ha diritto alla protezione dei dati di carattere personale che la riguardano. Le principali normative
di riferimento sono il Regolamento Generale sulla Protezione dei Dati 2016/679 noto anche come GDPR, e il DIgs 196/2003
conosciuto come Codice Privacy.

Il settore dell’istruzione & particolarmente impattato dalla tematica privacy in considerazione del fatto che gli Istituti Scolastici
sono chiamati, necessariamente, a trattare un’enorme mole di dati personali.

Con I'entrata in vigore del GDPR ¢ stato introdotto I'obbligo per ciascun Istituto scolastico di provvedere alla designazione di un
Responsabile della protezione dei dati personali (RPD o DPO).

| principali obblighi in materia di protezione dei dati personali consistono nella definizione di un “organigramma privacy”, nel
rilascio dell'informativa al momento della raccolta dei dati e nella tenuta di un registro dei trattamenti.

Verra allegato un documento che recepisce le linee guida sullintelligenza artificiale a scuola.

3.2 - Strumenti di comunicazione online (PUA)

La Politica d’'Uso Accettabile e Responsabile della Rete (P.U.A.) &€ un documento che racchiude una serie di regole legate
all'utilizzo della rete a scuola e a casa da parte di studenti e di tutto il personale (compresi i professionisti esterni che lavorano
in contesto scolastico), integrante il DPS (Documento programmatico sulla Sicurezza). Il documento, che funge da raccordo, si
compone di punti strategici riguardanti non solo i vantaggi di internet a scuola ma anche i rischi connessi all’'online, nella
valutazione di quei contenuti presenti in rete e di quelle azioni negative che possono comprometterne 'uso positivo. Fra queste
attivita: ricercare materiale non consono allo stile educativo della scuola; produrre vere e proprie azioni illecite; giocare online
con la rete scolastica; violare la privacy e i diritti d’autore, etc... Nella Politica d’'Uso Accettabile e Responsabile della Rete
(P.U.A)) vengono definite, dunque, le regole di utilizzo fra tutti gli attori in gioco, nel rispetto dei dati sensibili di ciascuno, in
particolar modo degli alunni e delle alunne.

Il PUA, quando definito, entrera a far parte integrante del presente documento.
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3.3-BYOD

La presente ePolicy conterra indicazioni, revisioni o eventuali integrazioni di Regolamenti gia esistenti che disciplinano I'uso dei
dispositivi personali in classe, a seconda dei vari usi, anche in considerazione dei dieci punti del Miur per I'uso dei dispositivi
mobili a scuola (BYOD, “Bring your own device”). Risulta infatti fondamentale per la comunita scolastica aprire un dialogo su
questa tematica e riflettere sulle possibilita per I'lstituto di dotarsi di una regolamentazione condivisa e specifica che tratti tali
aspetti, considerando aspetti positivi ed eventuali criticita nella e per la didattica.

Il regolamento entrera a far parte del documento di e-policy.

Cap 4 - Segnalazione e gestione dei casi

4.1 - Cosa Segnalare

Questa sezione dell’ePolicy contiene le procedure standardizzate per la segnalazione e gestione dei problemi connessi a
comportamenti online a rischio di studenti e studentesse (vedi allegati a seguire). Tali procedure dovranno essere una guida
costante per il personale della scuola nell’identificazione di una situazione online a rischio, cosi da definire le modalita di presa in
carico da parte della scuola e l'intervento migliore da mettere in atto per aiutare studenti/esse in difficolta. Queste, inoltre,
forniscono valide indicazioni anche per i professionisti e le organizzazioni esterne che operano con la scuola.

Nelle procedure sono indicate le figure preposte all’accoglienza della segnalazione e alla presa in carico e gestione del caso,
nonché le modalita di coinvolgimento del Dirigente Scolastico e del Referente per il contrasto al bullismo e al cyberbullismo.
Inoltre, la scuola individua le figure che costituiranno un team preposto alla gestione della segnalazione (gestione interna alla
scuola, invio ai soggetti competenti).

Nell’affrontare i casi prevediamo la collaborazione con altre figure, enti, istituzioni e servizi presenti sul territorio (che verranno
richiamati piu avanti), qualora la gravita e la sistematicita della situazione richieda interventi che esulano dalle competenze e
possibilita della scuola.

Tali procedure sono comunicate e condivise con I'intera comunita scolastica.

A seguire, le problematiche a cui fanno riferimento le procedure allegate:

Cyberbullismo: & necessario capire se si tratta effettivamente di cyberbullismo o di altra problematica. Oltre al contesto, vanno
considerate le modalita attraverso le quali il comportamento si manifesta (alla presenza di un “pubblico”? Tra coetanei? In modo
ripetuto e intenzionale? C’& un danno percepito alla vittima? etc.). E necessario poi valutare I'eventuale stato di disagio vissuto
dagli/lle studenti/esse coinvolti/e (e quindi valutare se rivolgersi ad un servizio deputato ad offrire un supporto psicologico e/o di
mediazione).

Adescamento online: se si sospetta un caso di adescamento online € opportuno, innanzitutto, fare attenzione a non cancellare
eventuali prove da smartphone, tablet e computer utilizzati dalla persona minorenne e inoltre & importante non sostituirsi al
bambino/a e/o adolescente, evitando, quindi, di rispondere all'adescatore al suo posto). E fondamentale valutare il benessere
psicofisico dei minori e il rischio che corrono. Vi ricordiamo che I'attuale normativa prevede che la persona coinvolta in qualita di
vittima o testimone in alcune tipologie di reati, tra cui il grooming, debba essere ascoltata in sede di raccolta di informazioni con
l'ausilio di una persona esperta in psicologia o psichiatria infantile.

Sexting: nel caso in cui immagini e/o video, anche prodotte autonomamente da persone minorenni, sfuggano al loro controllo e
vengano diffuse senza il loro consenso € opportuno adottare sistemi di segnalazione con I'obiettivo primario di tutelare il minore
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e ottenere, per quanto possibile, la rimozione del materiale on-line e il blocco della sua diffusione per mezzo dei dispositivi mobili.

4.2 - 4.3 Quali strumenti e a chi

L’insegnante riveste la qualifica di pubblico ufficiale (ex art. 357 c.p.) in quanto I'esercizio delle sue funzioni non €& circoscritto
all’ambito dell’apprendimento, ossia alla sola preparazione e tenuta delle lezioni, alla verifica/valutazione dei contenuti appresi
dagli studenti e dalle studentesse, ma si estende a tutte le altre attivita educative.

Il Codice Penale lItaliano, all’art. 357, definisce il pubblico ufficiale come colui che esercita una “pubblica funzione legislativa,
giudiziaria o amministrativa”. Questa definizione si estende ai docenti nel momento in cui sono impegnati nell’esercizio delle loro
funzioni all'interno degli istituti scolastici.

La Corte di Cassazione, con la sentenza n. 15367/2014, ha ribadito la qualifica di pubblico ufficiale per 'insegnante, estendendo
tale riconoscimento non solo alla tenuta delle lezioni, ma anche a tutte le attivita connesse. Questo include, ad esempio, gli
incontri con i genitori degli allievi.

Le situazioni problematiche in relazione all’uso delle tecnologie digitali dovrebbero essere sempre gestite da un team di docenti
composto da:

1. Dirigente

2. Docente referente,

3. L'animatore digitale (secondo il Piano Nazionale per la Scuola Digitale, abbreviato in PNSD, introdotto dalla Legge
107/2015)

4. Referente bullismo (ex. Legge Italiana Contro il Cyberbullismo, I. 71/2017

5. Altri docenti gia impegnati nelle attivita di promozione dell’educazione civica.

Le situazioni di pregiudizio presunto o reale possono richiedere il supporto e l'intervento di esperti esterni alla scuola.

Come descritto nelle procedure di questa sezione, si potrebbero palesare due macro - casi:

CASO A (SOSPETTO) — Il docente ha il sospetto che stia avvenendo qualcosa tra gli/le studenti/esse della propria classe,
riferibile a un episodio di bullismo e/o cyberbullismo, sexting o0 adescamento online.

In questo caso, l'informazione relativa al sospetto deve essere inoltrata al Referente e al team dei docenti "antibullismo” con
I'obiettivo di allertare il Dirigente . La comunicazione dovrebbe avere una forma scritta e riportare tutti i dati e le informazioni in
maniera dettagliata e oggettiva. Da qui, il Dirigente e i docenti coinvolti procedono alla valutazione del caso (valutare l'invio o
meno della relazione agli organi giudiziari preposti) e agiscono tramite percorsi di sensibilizzazione.

CASO B (EVIDENZA) — Il docente ha evidenza certa che stia accadendo qualcosa tra gli/le studenti/esse della propria classe,
riferibile a un episodio di bullismo e/o cyberbullismo, sexting o adescamento online.

In questo caso, l'informazione relativa al sospetto deve essere inoltrata al Referente e al team dei docenti "antibullismo" con
I'obiettivo di allertare il Dirigente. La comunicazione dovrebbe avere una forma scritta e riportare tutti i dati e le

informazioni in maniera dettagliata e oggettiva. Da qui, si procede alla valutazione approfondita e alla verifica di quanto segnalato,
avviando (se appurato la rilevanza penale) la procedura giudiziaria con denuncia all’autorita giudiziaria per attivare un
procedimento penale.

Qualora si rilevasse un fatto riconducibile alla fattispecie di reato, I'insegnante - nel ruolo di pubblico ufficiale — non deve procedere
con indagini di accertamento ma ha sempre 'obbligo di segnalare I'evento all’autorita giudiziaria. (ex. I. 71/2017). Con autorita
competente si intendono:

Procure Ordinarie: nel caso in cui il minore/i sia la vittima/e e il presunto autore del reato sia maggiorenne,



VIIC814001 - A42A580 - REGISTRO PROTOCOLLO - 0006280 - 30/10/2025 - | - |

Procura Minorile: in caso il presunto autore del reato sia minorenne.

Vi & anche I'obbligatorieta della segnalazione delle situazioni di pregiudizio a carico dei minori: L. 216/1991: per le situazioni di
grave rischio l'istituzione scolastica € tenuta alla segnalazione delle medesime. Per pregiudizio si intende una condizione di rischio
o grave difficolta che provocano un danno reale o potenziale alla salute, alla sopravvivenza, allo sviluppo o alla dignita del
bambino, nell’lambito di una relazione di responsabilita, fiducia o potere.

La segnalazione come da procedura interna € il primo passo per aiutare un minore che vive una situazione di rischio o di grave
difficolta e va intesa come un momento di condivisione e solidarieta nei confronti del minore. La mancata segnalazione costituisce,
infatti, omissione di atti d’ufficio (art.328 C.P.).

Puo essere utile, valutando accuratamente ciascuna situazione, attivare colloqui individuali con tutti i minori coinvolti, siano essi
vittime, testimoni e/o autori. E importante considerare il possibile coinvolgimento dei genitori e di coloro incaricati della tutela dei
minori coinvolti. L'intervento va indirizzato valutando I'eventuale impatto educativo e/o il contesto emotivo senza discriminare tra
vittime, testimoni e/o autori.

Prevedere possibili incontri di mediazione tra i minori coinvolti vanno ponderati con la consapevolezza del loro stato emotivo,
anche e in base agli elementi raccolti in merito del fatto/episodio avvenuto (elementi che si dovrebbero valutare di caso in caso).
Importante é prevedere il coinvolgimento dei genitori sia della vittima che del bullo (ove possibile).

Anche i genitori devono e possono segnalare casi di sospetto o evidenza dei fenomeni, segnalarlo al Dirigente, o al docente
coordinatore di classe o referente di istituto oppure direttamente al team antibullismo attraverso apposita procedura che definisce
l'istituto (mail ad hoc, tramite gli uffici e postazioni specifiche, etc...).

Strumenti a disposizione di studenti/esse

Per aiutare studenti/esse a segnalare eventuali situazioni problematiche che stanno vivendo in prima persona o di cui sono
testimoni, la scuola puo prevedere alcuni strumenti di segnalazione ad hoc messi a loro disposizione: un indirizzo e-mail specifico
per le segnalazioni; sportello di ascolto con professionisti, se attivato; docente referente per le segnalazioni.

In particolare, sarebbe utile che la scuola attivi delle lezioni didattiche preventive e giornate di sensibilizzazione, insieme agli
Enti/Servizi presenti sul territorio di riferimento.

Per ulteriori chiarimenti in merito, si rimanda ai Regolamenti previsti dalla normativa vigente.
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4.4 Procedure

Procedure di segnalazione per enti, associazioni, P —
TSR ’ Connesse
professionisti esterni alla scuola

Mai & sospetto che uno/a studente/essa
sl travi 0 conosca una situazione a
rischio/dl abuso ...

Uno/a studente/essa ti confida di
trovarsi o di conoscere una situazione a
rischio/di abusa ..,

1

La scuola ron & in condiziont |

La scuola accaghie la tua
segnalazione ¢ attiva e sue

~

procedure per la gestione i Infarma almeno una di queste di agire sula sitvatione/non
del casl a rischio | figure: valuta silevants la
. . 5, vignalancnn
* |l Dirigente Scolastico D
\ *  Breferente della scuola per ¥ B
Rimani a disposizione per tuo Pragetta %
supportare |a definzione Segul le procedure delly
deka stuazione tua crganazanone
B

Se noo sel un Abero

professionnta, informa |l Per qualsiasi dubbio, chiedi un 5o L ta organizazions
refererte presso W tus consiglio telefonico alla helpline del non ha una palicy 0 wa
¢ GIgATIZADCNN ) P tto Generazioni Connesse precedura .., )
Al numero gratuito 1,96,96
\ J

Procedure interne: cosa fare in caso di evidenza di Gineraien
: Connesse
Cyberbullismo

i docerte ha svidenza che stis sccadendo qualoona tra gide studentyesse duils propris claae, rifenbile &
un epsofo di ulismo efo cyberbulismo

\ 3

e Se. come docente, A un debbio su come
‘ proceders 0 nbepretare queilc che Wa
meadendn, pust chindere In qualyasl momemo,
ura corsulerga teiefonica dla helpine dof

progetio  Geseriiionl  Contesse, ol mumwre
procedure [“Corve 4" dulls prattaforma ELGA) w il Dirigents Scolavtxo. pratuno 1.96.94,

Se non & g stato o, avwisa 4 reforente per il cyberbulemo |ofo il team antibulismo] che attiva le

Rcorclare sempee che in base aba legge 71-2017: \
A) Se ¢ Grtispece di reato va 112 L segralanione e forze deilordine

8) Se non 0 s pecie & reato.

105 (efo 1 team ambulnma)

imorma | penton o o esercits la responsabl e gentoryie | del raganzife direttamense coirwoltl
faualsani ruoko abbano avute] su quanto accade ¢ condwidete informazioni e stratege.

forma | gentco & ragacaife infes quattordicenns dells posvbid i & rchmders la rimcoone,
Fosceramento o Il blocco o comenutl olengl o gestor! di st istemet o sock jo

k # seom artbulamo colabors oot docem) delba
w((usmg‘te. in caso & non rsposta, al gacamte dela Privacy) dasse per realzzare Pimervento nelts dasse:
Antiva il comsigho di clasie /

/ # soconda dolla situazions vakta se
«  affremare disettaments lNaccadito o
seradbibzzare b classe (ved Cono ¢

NELLE CLASS

Patatorma B9
A seconda defla dtuazicne ¢ dele valutazion! ogerate con referene, dirigente ¢ periton, segnafa sl - trowe d modo di supportace fa vittima o di
Polizie Pontale: wponsabid i pagni nispetto al koro
) contenyto; b modabty di difusions fudlo, anche di spettanor], nela Stuazione

Se ¢ oppormuno, richiedi un SeStegn Al servili terrRorial © ad dtre Avtortd competenti [sogeattutme se il
cybertubiumo nom o leits sl scucls).
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Procedure interne: cosa fare in caso di sospetto di

Cyberbullismo

1 docente roewe wna segnalazicns (da un gesiton, us altre

wudente ...} © soapetts che vtls d0 quakoss 2 unofs

studentefesse delly propeiy classe, rferibile 3 un episodio &
bulismo efo cyberbuismo

1

Ricorda agh studenti che possono

sepnalare 3l pesiore dol stofecal e - Condivdi com | referenie o @l toam antibulivmo: si st il

Generaziont

Se, come doeceste, A un dubléo
ve tome procedere © isterpretane
queiio che st accadends, puol
thedere 0 qualsiasi  mamento,
W consuenia  Weielonica el
helpine del progetto Generarorn
Connesse, al sumero  graturo

# gararte prwvecy waermusk Proceaso o sttennicae » veutazione » cura del refermte. 1.96.95.
contensts offeraivilesie che || \ )
rguardaro Inseme si valuta se & il caso £ o

~ i avvisare il consgho o chale,
-t awwisare |l Dirigente Scolavtco, snche in bae o
regolamento eI 0 3 prassl consalidane.

/

L] » Vi che
possono  chiedere I guaishy
l moMento “na consulenza

. selefurics alla helpline dol progetto
Generazon: Connewss, o mumerm

Scanca W ines & crkantamenta

- gratuito 1 96 96 0 via vt
per & prevenzioneg @ il contrasto '
del fencmeni di bulismo e Se emergono evidenze passa allo schema
cybertulismo successivo - —

Procedure interne: cosa fare in caso di Adescamento Online? Gomeraiiiun

nesse

Studente/essa adescato/a online

Convolp | genitort anche se chi
coirmvolto se ne vergogne od &
restio » farlo

5e 1a soucla ha un servidio
psicologico chiedete supporto per la
vittima
nforma iVa Dirigente Scolastico
per assicurarti la presa i carico
dedla situarione

Comvolg la comunas scolastica

nells v nterezra in percord o

prevenzione del comportamenti
# mychio onliow

\/

l L'adescaments & un resto
preceditle & ufficio che dive assere Corwalgete |s Polizks Postale ¢ duli
Informa | ragasai ws cio che dice |s denunciato aF Auteeita Gluduiadiae ™ tedmcomunicazion aifinché

Wl Forze dellf Ordine

| s

legye italans sulfadescamento
onfine (L. 172/2012)

rintraccing « blocchime Usdescatone

Per gualvizd dubbio, chiedi un
comigho telefonico alla helpleowe del
progetto Ganeraricni Conmesse
Al numeeo grabuito 1.96.96

Tieni traccia di guanto accaduto ¢
dede aziom intraprese; compila il
dario & bordo
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Procedure interne: cosa fare in caso di diffusione non consensuale di

immagini intime?

Il docente viens 3 conoscenss dells dfusione TR

scuols di immagins intime di uno studemte o uns
Vudenteua

In chasse parks dells necessith &
non dvulgare immagics itime
senra i comenso delle porsone

. Se la scuoks ha un servizio prkcalogico
chiodete supporo par la vittima

nLareisate J
Informa i/l Dingente Scofastico per assicurare
= presa in carico cells saussione
infiorma |d ragazzie u do che \
dice la legge itakans suba ﬂ
affusione di materisle -

Se la ciffusione & mcontroliata
/0 v immagini pessono essem

_pedopamageatica (L 172/2012)

i g0

Per qualsiast dubblo, chiedi un consigho

teleforico alta helpline del progetto consdorate materiale itegale
Generaziont Connesse cowcigete 1a Policia Postale ¢
3 numero gratuito 1,96.96 \ delle telecomunicarioni /

Proponi la reslizrazione o

percoesi di sensitelicrazione @ g
prevenzione dedcati »

+  Educazione alalfettivith ¢
aka sessualita (anche
onliee)

*« Immagine di s¢ onfine

_* Rehziont onkne J

Tieni traccla di quanto accaduto &
dele azion! Intraprese: comgila Il
dario o bordo




